Лекция 4.  Атрибуты нитей и управление нитями

Так встань у реки, смотри как течет река;

Ее не поймать ни в сеть, ни рукой.

Она безымянна, ведь имя есть лишь у ее берегов;

Прими свое имя и стань рекой.

Б. Гребенщиков

В ходе этого раздела вы изучите

· Создание нитей с заданными атрибутами

· Управление атрибутами нитей

· Приоритеты нитей и классы планирования

· Вспомогательные функции для управления нитями

· Мониторинг поведения многопоточной программы

· Начальные сведения об отладке многопоточных программ

Атрибуты нитей

При создании нити можно указать блок атрибутов нити при помощи второго параметра функции pthread_create(3C).  Этот блок представляет собой структуру pthread_attr_t.  Стандарт POSIX требует рассматривать эту структуру как непрозрачный тип и использовать для изменения отдельных атрибутов функции просмотра и установки отдельных атрибутов.

Для инициализации pthread_attr_t следует использовать функцию pthread_attr_init(3С).  Эта функция имеет единственный параметр – pthread_attr_t *attr.  Она устанавливает атрибуты в соответствии с таблицей 1.  
	Атрибут
	Значение по умолчанию
	Объяснение 

	scope
	PTHREAD_SCOPE_PROCESS
	Нить использует процессорное время, выделяемое процессу.  В Solaris 9 и последующих версиях Solaris этот параметр не имеет практического значения

	detachstate
	PTHREAD_CREATE_JOINABLE
	Нити создаются присоединенными (для освобождения ресурсов после завершения нити необходимо вызвать pthread_join(3C)).

	stackaddr 
	NULL 
	Стек нити размещается системой 

	stacksize 
	0 
	Стек нити имеет размер, определяемый системой

	priority 
	0 
	Нить имеет приоритет 0. 

	inheritsched 
	PTHREAD_EXPLICIT_SCHED 
	Нить не наследует приоритет у родителя

	schedpolicy 
	SCHED_OTHER 
	Нить использует фиксированные приоритеты, задаваемые ОС.  Используется вытесняющая многозадачность (нить исполняется, пока не будет вытеснена другой нитью или не заблокируется на примитиве синхронизации) 


Кроме этих атрибутов, pthread_attr_t содержит некоторые другие атрибуты.  Некоторые из этих атрибутов игнорируются Solaris 10, и введены для совместимости с другими реализациями POSIX Thread API.
Для изменения значений атрибутов необходимо использовать специальные функции.  Для каждого атрибута определены две функции, pthread_attr_set%ATTRNAME% и pthread_attr_get%ATTRNAME%.
При создании нити используются те значения атрибутов, которые были заданы к моменту вызова pthread_create(3C).   Изменения в pthread_attr_t, внесенные уже после запуска нити, игнорируются системой.  Благодаря этому один и тот же блок атрибутов нити можно использовать для создания нескольких разных нитей с разными атрибутами.
Некоторые из атрибутов, например detachstate и priority, могут быть изменены у уже работающей нити.  Для этого используются отдельные функции.  Так, detachstate в атрибутах нити изменяется функцией pthread_attr_setdetachstate(3C), а у исполняющейся нити – функцией pthread_detach(3C).  Функция pthread_detach(3C) обсуждалась на предыдущей лекции.   Pthread_detach(3С) изменяет значение атрибута с JOINABLE на DETACHED; способа изменить этот атрибут с DETACHED на JOINABLE у работающей нити не существует.
Многие из атрибутов, например размер или местоположение стека, не могут быть изменены у работающей нити.

Перед уничтожением структуры pthread_attr_t необходимо вызвать функцию pthread_attr_destroy(3C).
Ниже приводится список атрибутов нити с их допустимыми значениями и кратким описанием семантики.

Scope (область действия).  Допустимые значения: PTHREAD_SCOPE_SYSTEM и PTHREAD_SCOPE_PROCESS.  Значение PTHREAD_SCOPE_SYSTEM означает, что нить планируется системным планировщиком и соревнуется за системные ресурсы с другими процессами.  Значение PTHREAD_SCOPE_PROCESS означает, что нить планируется пользовательским планировщиком и, с точки зрения системы, считается частью своего процесса.  В системах с гибридным планировщиком нити с областью действия SYSTEM соответствует так называемым «привязанным» (bound) нитям, которые привязаны к определенному LWP.  В Solaris 9 и 10 все нити исполняются в собственных LWP, поэтому установка атрибута scope не имеет практического значения (возможно, правильнее было бы указать PTHREAD_SCOPE_SYSTEM как значение по умолчанию).
Detachstate (присоединение/отсоединение).  Допустимые значения: PTHREAD_CREATE_JOINABLE и PTHREAD_CREATE_DETACHED.  У нитей в состоянии DETACHED ресурсы (стек, Thread Local Data) освобождаются сразу после завершения нити.  У нитей в состоянии JOINABLE ресурсы освобождаются после того, как другая нить вызовет pthread_join(3C).
Stacksize (размер стека).  Допустимые значения – 0 или размер стека в байтах.  0 означает, что система сама определяет размер стека.  В Solaris на 32-битных платформах под стек выделяется 1 мегабайт памяти, на 64-битных – 2 мегабайта.  Запрещено выделять под стек меньше памяти, чем PTHREAD_STACK_MIN.  Эта константа определена в <limits.h> и в <pthread.h>.  Попытка указать стек меньшего размера может привести к аварийному завершению вашей программы, скорее всего(но не обязательно) по SIGSEGV.
Эксперименты показывают, что простые программы могут успешно исполняться со стеками, значительно меньшими, чем PTHREAD_STACK_MIN, но, разумеется, никто не гарантирует, что они смогут исполняться таким образом при всех возможных сочетаниях обстоятельств.  
При разработке реальных программ необходимо иметь в виду, что значение PTHREAD_STACK_MIN учитывает только потребности POSIX Thread Library, но не потребности вашего кода и не потребности библиотек, которые ваш код может вызывать.  
В рамках нашего курса мы не изучаем средств, при помощи которых можно определить реальные потребности вашей программы в памяти под стек.
Stackaddr (адрес стека).  Допустимые значения – NULL или указатель на область памяти, достаточную для размещения стека нити.  NULL означает, что система должна разместить область под стек при создании нити.   При выделении области под стек необходимо проявлять осторожность.  Наиболее важный из практических аспектов – что если вы выделяли память под стек сами, то даже у отсоединенных нитей система не будет освобождать эту память (потому что система, вообще говоря, не знает, каким способом вы выделяли эту память).  Разумеется, освобождать память из-под стека можно только после успешного завершения pthread_join(3C).  Освобождение памяти из-под стека отсоединенных нитей представляет собой трудноразрешимую на практике проблему.  
Как правило, не рекомендуется размещать память под стек самостоятельно.  В большинстве случаев разумнее доверить эту работу системе.
Concurrency (степень параллелизма).  Допустимые значения – положительные целые числа.  В системах с гибридным планировщиком значение атрибута с определенными допущениями соответствует количеству LWP, создаваемых системой для вашего процесса.  В Solaris 9 и 10 установка concurrency игнорируется системой.  Сам атрибут сохраняется для совместимости со стандартом POSIX и старыми приложениями.

Schedpolicy (политика планирования).  Допустимые значения – SCHED_FIFO, SCHED_RR и SCHED_OTHER.  Политики SCHED_FIFO и SCHED_RR используются процессами реального времени.  

FIFO (First-In First-Out, первый вошел, первый вышел) соответствует планированию в порядке линейной очереди; нити получают управление и отдают его только когда остановятся на примитиве синхронизации или вызовут sched_yield(3RT).

RR (Round-Robin, кольцевая очередь) соответствует планированию с квантами времени, когда нити исполняются либо до момента явной отдачи управления, либо до истечения кванта времени.  При истечении кванта времени нить устанавливается в конец очереди.

В Solaris процессы и нити реального времени может исполнять только суперпользователь с uid==0.  Установка политик SCHED_FIFO и SCHED_RR другими пользователями не является ошибкой, однако нить по прежнему исполняется с классом планирования, унаследованным от родительского процесса.

SCHED_OTHER соответствует системной политике планирования.  В Solaris нити наследуют политику планирования и приоритет своего процесса.  При помощи системного вызова priocntl(2) можно назначать приоритет и класс планирования для как для отдельных LWP, так и для процессов в целом и для групп процессов.  Этот способ управления политиками планирования обеспечивает гораздо большую гибкость, чем POSIX Thread API, но он нестандартен.  Так, в Linux для управления приоритетами используются вызовы get/setpriority(2), а понятия класса планирования в Linux вообще нет.  Наиболее портабельный API для управления приоритетами в системах семейства Unix – это системный вызов nice(2), но этот API отличается негибкостью и также не позволяет управлять классами планирования.
Все системы Unix SVR4 поддерживают два класса планирования – TS (Time Share, разделяемое время) и RT (Real Time, реальное время).

Time Share – система оптимизирует среднее время реакции на внешние события.  Используется простая динамическая приоритизация, при которой приоритет процесса складывается из двух компонентов: базового приоритета (nice level) и штрафа за исчерпание кванта времени.  Базовый приоритет задается системным вызовом nice(2), чем больше значение nice, тем ниже приоритет.  Штраф накладывается на нити, которые были сняты системой по истечению кванта времени, и увеличивается с каждым последующим таким снятием.  Если нить исполняет блокирующийся системный вызов, штраф снимается.  На практике это приводит к тому, что у процессов и LWP, исполняющих блокирующиеся системные вызовы (такие процессы вносят наибольший вклад во время реакции системы), относительный приоритет повышается.  
Real Time – используется статическая приоритизация.  LWP реального времени исполняется до тех пор, пока не будет вытеснен LWP с более высоким приоритетом (это может произойти либо в результате выхода другого LWP из блокирующегося системного вызова, либо в результате изменения приоритета нашего LWP),  либо пока сам не отдаст управление, исполнив блокирующися системный вызов или sched_yield(3RT).  LWP реального времени имеют более высокий приоритет, чем любые процессы разделенного времени, а также более высокий приоритет, чем большинство нитей ядра.  Только суперпользователь имеет право запускать LWP и процессы реального времени.

Solaris также поддерживает дополнительные классы планирования – FX (Fixed Priority, фиксированные приоритеты) и FSS (Fair Share Scheduling, справедливое планирование).

Fair Share Scheduling – сложная схема динамической приоритизации, обеспечивающая определенным группам процессов гарантированную долю процессорного времени.  Используется при планировании заданий в рамках проектов и контейнеров Solaris.  Модули ядра, реализующие классы планирования FSS и FX, входят в стандартную поставку Solaris 10, однако администратор системы может не загружать эти модули, тогда соответствующие классы планирования будут недоступны.  Документация по настройке системы настоятельно не рекомендует устанавливать классы планирования TS и FSS на одном процессоре, потому что процессы с этими классами планирования используют одни и те же уровни приоритетов; соревнование таких процессов за один процессор может приводить к труднопредсказуемым и, как правило, нежелательным явлениям.  Как правило, рекомендуется устанавливать классы планирования FSS и TS на разных процессорах многопроцессорных компьютеров, или использовать только один из этих классов планирования.
Inheritsched (наследование класса планирования). Допустимые значения – PTHREAD_INHERIT_SCHED и PTHREAD_EXPLICIT_SCHED.  INHERIT (наследовать) означает, что нить наследует класс планирования и приоритет от родительской нити, EXPLICIT (задавать явно) означает, что класс планирования и приоритет вновь создаваемой нити должны быть указаны явно в атрибуте schedparam
Schedparam (параметры планирования).  Допустимое значения – struct sched_param, определенная в <sched.h>.  В соответствии со стандартом POSIX эта структура должна содержать поле sched_priority, соответствующее приоритету нити.  В сочетании с политикой планирования SCHED_OTHER в Solaris 10 используются также поля sched_nice и sched_nicelim.

Guardsize (размер сторожевой области).  Допустимые значения – 0 или желаемый размер сторожевой области в байтах.  Значение 0 указывает, что сторожевую область выделять не надо.

Сторожевая область (guard area) – это страницы или сегменты, защищенные от чтения и записи, размещаемые в начале области, выделяемой под стек.  Если стек нити при своем росте достигает сторожевой области, программа завершается по SIGSEGV.  Это используется для защиты от переполнения стека, которое может происходить из-за бесконечной рекурсии или злоупотребления большими структурами данных, размещаемыми в стеке.  Некоторые языки программирования допускают размещение в стеке динамических структур данных.  В C99 допускаются динамические массивы, во многих реализациях языка C память в стеке можно размещать при помощи нестандартной функции alloca(3C).  

Неконтролируемое переполнение стека приводит к неконтролируемому разрушению размещенных в памяти структур данных и непредсказуемым последствиям.  Использование сторожевой области, во всяком случае, гарантирует, что SIGSEGV произойдет вскоре после собственно переполнения. Это обычно сильно упрощает отладку программы.
Размер сторожевой области следует выбирать исходя из размера структур данных, которые ваша программа размещает в стеке.  Система имеет право округлять этот размер вверх до числа, кратного размеру страницы диспетчера памяти (этот размер можно получить системным вызовом sysconf(2) с параметром PAGESIZE).  Однако pthread_attr_getguardsize(3C) возвращает значение guardsize без учета округления.
По умолчанию, система выделяет под сторожевую область одну страницу.
Дополнительные функции по управлению нитями

Для инициализации какого-либо динамического пакета в многопоточной программе рекомендуется использовать функцию pthread_once(3C).  Параметры этой функции:


pthread_once_t *flag – флаговая переменная, которая контролирует, вызывалась функция или еще нет


void (*init_routine)(void) – функция, которую следует вызвать.
Pthread_once(3C) гарантирует, что init_routine будет вызвана один раз.  Если вы вызовете pthread_once с одной и той же флаговой переменной из двух разных нитей, то функция init_routine будет вызвана в одной нити и не будет вызвана в другой.  Перед использованием pthread_once необходимо инициализировать флаговую переменную константой PTHREAD_ONCE_INIT.  Результаты вызова pthread_once с неинициализированной флаговой переменной или с флаговой переменной с классом памяти auto непредсказуемы.
Сама по себе функция pthread_once(3C) не является точкой прерывания.  Однако если init_routine содержит точки прерывания и нить будет прервана во время исполнения этой функции, результат будет такой, как будто init_routine не вызывалась.  Т.е. при вызове pthread_once(3С) из другой нити init_routine будет вызвана повторно.
Для передачи управления между нитями можно использовать нестандартную функцию sched_yield(3RT).  Эта функция снимает текущую нить с процессора, но не позволяет контролировать, какой из других нитей этого или другого процесса будет передан процессор.  Эта функция включена в курс потому, что без нее может быть сложно решить задачу 10.  Однако этой функцией не следует злоупотреблять.  

Если функциональность вашей программы зависит от расстановки в коде вызовов sched_yield(3RT), то это ошибочная программа.  Результат исполнения такой программы будет также зависеть от количества процессоров в системе, от распределения нитей вашей программы между процессорами, а также от наличия в системе других активных нитей и процессов и от того, чем именно занимаются эти процессы.

Таким образом, sched_yield(3RT) можно использовать лишь для выполнения нефункциональных требований, скорее всего связанных с временем реакции на события.  По видимому, именно из этих соображений в Solaris 10 эта функция включена в библиотеку librt.so (так называемую библиотеку реального времени), а не в основной API.  При сборке программ, использующих sched_yield(3RT) необходимо подключать эту библиотеку ключом –lrt.

Функция sched_yield(3RT) нестандартна; в Linux аналогичная функция называется pthread_yield(3PTHREAD), в других реализациях POSIX Thread API аналогичных функций может вообще не быть.

Приватные данные нити

Приватные или локальные данные нити (Thread Specific Data) – это переменные, создаваемые функцией pthread_key_create(3C).  Эти переменные имеют тип void * и идентифицируются ключами pthread_key_t.  Для каждой нити, которая пытается обратиться к переменной, идентифицируемой определенным ключом, создается собственная копия значения соответствующей переменной.
Параметры функции pthread_key_create(3C):


pthread_key_t *key – ключ, идентифицирующий переменную локальных данных. Это непрозрачный тип, внутренняя структура которого зависит от реализации POSIX Thread API.

void (*destructor)(void *) – необязательная функция-деструктор.  При завершении нити, если значение деструктора отлично от нуля и если значение самой переменной отлично от нуля,  будет вызван деструктор, а в качестве параметра ему будет передано значение переменной.  Например, если в качестве значения переменной используется блок памяти, выделенный при помощи malloc(3C), в деструкторе следует освободить эту память при помощи free(3C).  Деструктор должен продемонстрировать свое завершение, установив значение переменной в NULL.  Деструкторы вызываются в любом порядке, но если после отработки всех деструкторов значения некоторых переменных не равны нулю, деструкторы этих переменных будут вызваны повторно.  Количество повторных вызовов деструкторов определяется константой PTHREAD_DESTRUCTOR_ITERATIONS.
Многократный вызов pthread_key_create(3C) с одной и той же переменной-ключом, вообще говоря, приводит к многократному созданию ключей, поэтому pthread_key_create(3С) следует вызывать либо до создания нитей, работающих с этим ключом, либо при помощи pthread_once(3C).

Доступ к значению локальной переменной осуществляется функциями pthread_setspecific(3C) и pthread_getspecific(3C).  Если вызвать get до первого вызова set из той же нити, будет получено значение NULL.
Приватные данные нитей широко используются при переделке небезопасных при многопоточном исполнении программ в безопасные.  Действительно, основной источник проблем с многопоточностью – это статические переменные, используемые внутри библиотеки.  Преобразовав обращения к таким переменным в thread-specific data, мы в большинстве случаем можем получить корректно работающую версию библиотеки.

Например, функция strtok(3C) при первом вызове разбивает строку-параметр на токены в соответствии с заданными разделителями и возвращает первый токен.  При последующих вызовах она возвращает второй, третий и т.д. токены.  Для этого она должна где-то хранить указатель на текущий токен; однопоточные версии стандартной библиотеки языка C обычно используют для этого статическую переменную.  Разумеется, если в другой нити эта функция будет вызвана с другой начальной строкой, этот указатель будет перезаписан.  Результат следующего вызова strtok(3C) в первой нити при этом будет сильно отличаться от того, что, скорее всего, ожидал программист, разрабатывавший программу этой нити.
Если заменить статическую переменную на TSD – как это сделано в libc, входящей в поставку Solaris 10 – мы получим многопоточную версию strtok(3C), которая ведет себя в соответствии с разумными ожиданиями.  При этом большинство библиотек, использующих strtok(3C) разумным образом, также станут безопасны с точки зрения многопоточности (разумеется, при условии, что в них нет других проблем с многопоточностью).
Очевидно, что такой подход не является универсальным.  Так, если подвергнуть такому преобразованию реализацию malloc(3C)/free(3C), это приведет к тому, что у каждой нити будет свой пул памяти, и память, выделенную в одной нити, нельзя будет освобождать в другой нити.  Такое поведение нельзя назвать соответствующим разумным ожиданиям.  

Мониторинг и отладка

Использование ядерных нитей дает определенные преимущества при анализе поведения процесса.  Поскольку все нити процесса соответствуют системным объектам, стандартные средства мониторинга системы могут показать нам, сколько у процесса нитей и чем они занимаются в данный момент.

В Linux нити процесса имеют собственный pid (Process Identifier) и показываются как отдельные записи в таблице процессов, например в выводе команд ps(1) и top(1).
В Solaris, по умолчанию процесс вместе со всеми своими нитями показывается как одна строка в выводе команд ps(1) и prstat(1).  У команды ps(1) некоторые опции, в частности параметр nlwp у опции –o, позволяют вывести количество LWP у процесса.  У команды prstat(1) количество LWP выводится в последней колонке, через / после имени программы (см. пример 1).
Пример 1: вывод команды prstat

   PID USERNAME  SIZE   RSS STATE  PRI NICE      TIME  CPU PROCESS/NLWP

 10294 vinokuro  123M   51M sleep   59    0   0:02:05 0.0% java/23

 11430 fat      4720K 4192K cpu0    59    0   0:00:00 0.0% prstat/1

   744 root     1924K 1264K sleep   59    0   0:00:00 0.0% snmpdx/1

   646 root     3440K 1828K sleep   59    0   0:00:00 0.0% syslogd/13

   713 root     1680K  796K sleep   59    0   0:00:00 0.0% smcboot/1

   714 root     1680K  796K sleep   59    0   0:00:00 0.0% smcboot/1

   641 daemon   4216K 3700K sleep   59    0   0:00:01 0.0% nfsmapid/4

   635 root     1680K 1032K sleep   59    0   0:00:00 0.0% sac/1

   637 root     1788K 1212K sleep   59    0   0:00:00 0.0% ttymon/1

   634 root     1048K  720K sleep   59    0   0:00:00 0.0% utmpd/1

   639 root     3584K 2576K sleep   59    0   0:00:00 0.0% inetd/3

   619 daemon   2476K 1836K sleep   59    0   0:00:00 0.0% statd/1

   627 daemon   2040K 1452K sleep   59    0   0:00:00 0.0% lockd/2

   578 root     5248K 4068K sleep   59    0   0:00:43 0.0% nscd/33

   524 root     6172K 5340K sleep   59    0   0:00:08 0.0% svc.configd/12

   522 root     8684K 6448K sleep   59    0   0:00:30 0.0% svc.startd/12

   554 daemon   3908K 2332K sleep   59    0   0:00:01 0.0% kcfd/4

   625 root     2016K 1500K sleep   59    0   0:00:00 0.0% ypbind/1

   520 root     1992K 1228K sleep   59    0   0:00:00 0.0% init/1

   507 root        0K    0K sleep   60    -   0:00:00 0.0% zsched/1

  5719 belenky   944K  600K sleep   59    0   0:00:00 0.0% a.out/1

Total: 66 processes, 164 lwps, load averages: 0.00, 0.00, 0.00
Команда ps –L выводит информацию по каждому LWP отдельной строкой.   Ключ –L совместим с большинством других ключей, например можно написать ps –Lfu $USER.  Аналогично ведет себя команда prstat –L.
Информация обо всех LWP процесса доступна в каталоге этого процесса в псевдофайловой системе /proc.  Эта информация доступна в подкаталоге /proc/$PID/lwp/$LWPID.  Структуры размещенных в этом подкаталоге файлов описаны в proc(4).

Ряд утилит, работающих с proc(4) позволяют получать информацию об LWP, например утилита pstack(1) выдает дамп стеков всех LWP указанного процесса (см. пример 2).  Pstack(1) приостанавливает исполнение процесса на время выдачи стека, но в целом не причиняет ему никакого вреда.  Исследуя выдачу pstack(1) часто удается узнать много нового про свою программу и много забавного – про реализацию библиотечных функций.
Пример 2.  Выдача программы pstack(1)

new AB
new A

new C

new BOLT

new A

^Z

[1]+  Stopped                 ./production_line

-bash-3.00$ ps

   PID TTY         TIME CMD

 11536 pts/9       0:00 ps

 11410 pts/9       0:00 bash

 11535 pts/9       0:00 producti

-bash-3.00$ pstack 11535

11535:  ./production_line

-----------------  lwp# 1 / thread# 1  --------------------

 fef7d2a9 lwp_park (0, 0, 0)

 fef733a0 sema_wait (8060dbc) + d

 fefb565b sem_wait (8060dbc) + 27

 08050a89 createWidget (8047d60, 8047cc4, feffa824, 5, 4, 3) + 19

 08050b6c main     (1, 8047d08, 8047d10) + ac

 0805088a _start   (1, 8047dc8, 0, 8047dda, 8047de5, 8047df5) + 7a

-----------------  lwp# 2 / thread# 2  --------------------

 fef7d5e5 nanosleep (fee59fb0, fee59fb8)

 08050936 createA  (0) + 16

 fef7cf3f _thr_setup (fee82400) + 4e

 fef7d230 _lwp_start (fee82400, 0, 0, fee59ff8, fef7d230, fee82400)

-----------------  lwp# 3 / thread# 3  --------------------

 fef7d5e5 nanosleep (fed4dfb0, fed4dfb8)

 08050986 createB  (0) + 16

 fef7cf3f _thr_setup (fec30000) + 4e

 fef7d230 _lwp_start (fec30000, 0, 0, fed4dff8, fef7d230, fec30000)

-----------------  lwp# 4 / thread# 4  --------------------

 fef7d5e5 nanosleep (fec2dfb0, fec2dfb8)

 080509d6 createC  (0) + 16

 fef7cf3f _thr_setup (fec30400) + 4e

 fef7d230 _lwp_start (fec30400, 0, 0, fec2dff8, fef7d230, fec30400)

-----------------  lwp# 5 / thread# 5  --------------------

 fef7d2a9 lwp_park (0, 0, 0)

 fef733a0 sema_wait (8060d5c) + d

 fefb565b sem_wait (8060d5c) + 27

 08050a36 createAB (0) + 26

 fef7cf3f _thr_setup (fec30800) + 4e

 fef7d230 _lwp_start (fec30800, 0, 0, feb2dff8, fef7d230, fec30800)

-bash-3.00$
Однако наиболее мощным средством анализа поведения программ считаются отладчики.  
Примечание

Для использования отладчиков программу рекомендуется компилировать и собирать с ключом –g (генерировать отладочную информацию).  Это позволяет вести отладку в терминах строк исходного кода и переменных.  Без отладочной информации доступна только отладка деассемблированного кода.  Это в равной мере относится ко всем отладчикам, рассматриваемым далее на этой лекции.
Наиболее распространенный отладчик для систем семейства Unix, gdb (GNU Debugger) поддерживает многопоточную отладку на большинстве современных ОС, однако при сборке отладчика эту возможность можно выключить.

Проверить поддержку многопоточности в вашей версии gdb можно при помощи команды info threads (см. пример 1 в лекции 1).

Отладка многопоточных программ в gdb

Gdb назначает всем нитям отлаживаемой программы собственные числовые идентификаторы, обычно совпадающие с порядком создания этих нитей, но не обязательно с системными идентификаторами соответствующих нитей и LWP.  Эти идентификаторы выводятся во второй колонке вывода команды info threads.  Все остальные команды, оперирующие нитями, используют эти идентификаторы для ссылки на конкретные нити.

Одна из нитей программы является текущей с точки зрения gdb.  Эта нить отмечается символом * в выводе команды info threads.  Переключить текущую нить можно командой thread threadno, где threadno – идентификатор нити в терминах gdb.  Кроме того, если нить, отличная от текущей, достигла точки останова (breakpoint), отладчик автоматически переключается на нее.
Команды пошагового исполнения (step, next, finish и др.) исполняются в контексте текущей нити.  Также, команды выдачи значений локальных переменных и стека оперируют стеком текущей нити.
При остановках программы по любой причине (точка останова, пошаговое исполнение и др.) отладчик останавливает исполнение всех нитей программы.  При продолжении исполнения продолжается исполнение всех активных нитей программы.  Однако способа синхронизовать это исполнение, например пошагово исполняя по одной строке исходного кода в нескольких нитях, не существует.  На практике, при пошаговом исполнении одной из нитей остальные нити будут останавливаться не на границах операторов исходного кода, а на произвольных командах.

Точки останова (breakpoint) по умолчанию создаются для всего процесса, т.е. приводят к остановке любой нити, достигшей этой точки.  Однако можно создавать точки останова для отдельных нитей.  Точный синтаксис команды установки точки останова таков:

break linespec [thread threadno] [if condition].  Квадратными скобками отмечены необязательные параметры команды.  
linespec определяет номер строки исходного кода или адрес команды, на которой будет установлена точка.  Gdb поддерживает несколько способов задания номера строки (номер строки в файле, номер строки в функции, номер строки относительно текущей). 
threadno представляет собой идентификатор нити, назначенный gdb.

condition представляет собой условие, заданное при помощи подмножества языка программирования, при котором будет срабатывать точка останова.  Точки останова без условий срабатывают при любой передаче управления на точку останова.   
При отладке программ на языках C/C++ в качестве языка, на котором задаются условия, используется подмножество C.  В действительности, условия можно задавать на любом из языков, поддерживаемых gdb; gdb определяет язык, на котором написан модуль программы, по расширению файла исходного текста.  Кроме того, язык можно менять явно командой set language.  Команда set language без параметров выводит список всех языков, поддерживаемых вашей версией gdb.
Полная документация по gdb может быть найдена на домашней странице проекта GDB по адресу http://sourceware.org/gdb/documentation/.
Отладка многопоточных программ в dbx

Dbx – это отладчик, входящий в состав SunStudio.  Он может использоваться как самостоятельный отладчик с командным интерфейсом либо как часть графического экранного отладчика SunStudio.  Полная документация по командному режиму dbx доступна по адресу http://docs.sun.com/app/docs/doc/819-3683. 
Dbx в командном режиме имеет возможность эмулировать gdb; для этого следует исполнить команду gdb on.  После этого отладчик начнет воспринимать значительное подмножество команд gdb, но перестанет понимать команды dbx. Вернуться в основной режим можно командой gdb off.
В «родном» режиме dbx список нитей текущего процесса выводится командой threads (см. Пример 3 выдача команды threads 
(dbx) threads
    t@1 a l@1  ?()  running   in main()
    t@2      ?() asleep on 0xef751450  in_swtch()
    t@3 b l@2  ?()  running in sigwait()
    t@4     consumer()  asleep on 0x22bb0 in _lwp_sema_wait()
  *>t@5 b l@4 consumer()  breakpoint     in Queue_dequeue()
    t@6 b l@5 producer()     running       in _thread_start()
(dbx)
Символы * или o отмечают нить, в которой произошло событие, требующее внимания отладчика.  В примере 3 это точка останова.  Символ > отмечает текущую (с точки зрения отладчика) нить.  В отличие от gdb, эти нити могут не совпадать.

t@number обозначает идентификатор нити в терминах dbx.

l@number обозначает LWP, к которому привязана или в рамках которого исполняется нить.  Внимательный читатель может догадаться, что в примере 3 приводится результат отладки программы, использующей старую реализацию POSIX Threads API, в которой нитей могло быть больше, чем LWP.

За l@number выводится стартовая функция нити (функция, которая была передана в качестве параметра pthread_create(3C)), текущее состояние нити и имя функции, которую нить исполняет в данный момент.
Список LWP процесса может быть выведен командой lwps (см. пример 4).
Пример 4.  Вывод команды lwps
dbx) lwps
    l@1 running in main()
    l@2 running in sigwait()
    l@3 running in _lwp_sema_wait()
  *>l@4 breakpoint in Queue_dequeue()
    l@5 running in _thread_start()
(dbx)
Как и gdb, dbx является синхронным отладчиком.  Это означает, что при остановке любой из нитей процесса по любой причине останавливаются все нити этого процесса.  Поэтому состояние нити running означает, что эта нить готова к исполнению, но остановлена отладчиком.

Переключение текущей нити осуществляется командой thread threadid.  Команда thread без параметров выводит номер текущей нити.  При помощи команды thread можно осуществлять ряд других операций над нитями.  Полный список опций команды thread приводится в документации или во встроенной справке dbx, которую можно вызвать командой help thread.
Команды пошагового исполнения и анализа содержимого стека выполняются по отношению к текущей нити.  При пошаговом исполнении на время каждого шага возобновляется исполнение всех готовых к исполнению нитей.

Отладка многопоточных программ в SunStudio

Интегрированная среда разработки SunStudio 11 основана на NetBeans и содержит многооконный экранный отладчик.  В действительности этот отладчик представляет собой графический интерфейс к отладчику dbx.  В одном из окон доступна командная строка dbx и можно исполнять произвольные команды dbx.
На рис 1 приводится снимок экрана SunStudio при отладке многопоточной программы.

В верхнем окне левой панели (окно так и озаглавлено – Threads) виден список всех нитей процесса с указанием их состояний и текущей исполняемой функции.  Формат, в котором выводится описание каждой из нитей, аналогичен формату вывода команды  threads отладчика dbx.  Текущая нить выделена.
Рис 1  Экран SunStudio 11 при отладке многопоточной программы. 
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На рисунке 2 приводится вид той же отладочной сессии после переключения текущей нити. Характерная бледно-розовая отметка строки printf(“Child\n”); обозначает, что исполнение нити остановлено в этой строке, но не точно на границе строки.  Стек вызовов, выведенный в окне “Call Stack” позволяет увидеть, где именно остановлено исполнение.

Рис 2.  Экран SunStudio 11 после переключения текущей нити.
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