Лекция 8.  Мультиплексирование ввода/вывода и асинхронный ввод/вывод
В ходе этой лекции вы изучите

· Использование системного вызова select
· Использование системного вызова poll
· Некоторые аспекты использования select/poll в многопоточных программах
· Стандартные средства асинхронного ввода/вывода

Системный вызов select

Если ваша программа главным образом занимается операциями ввода/вывода, вы можете получить наиболее важные из преимуществ многопоточности в однопоточной программе, используя системный вызов select(3C).  В большинстве Unix-систем select является системным вызовом, или, во всяком случае, описывается в секции системного руководства 2 (системные вызовы), т.е. ссылка на него должна была бы выглядеть как select(2), но в Solaris 10 соответствующая страница системного руководства размещена в секции 3C (стандартная библиотека языка С).

Устройства ввода/вывода обычно работают гораздо медленнее центрального процессора, поэтому при выполнении операций с ними процессор обычно оказывается вынужден ждать их.  Поэтому во всех ОС системные вызовы синхронного ввода/вывода представляют собой блокирующиеся операции.

Это относится и к сетевым коммуникациям – взаимодействие через Интернет сопряжено с большими задержками и, как правило, происходит через не очень широкий и/или перегруженный канал связи.

Если ваша программа работает с несколькими устройствами ввода/вывода и/или сетевыми соединениями, ей невыгодно блокироваться на операции, связанной с одним из этих устройств, ведь в таком состоянии она может пропустить возможность совершить ввод/вывод с другого устройства без блокировки.   Эту проблему можно решать при помощи создания нитей, работающих с различными устройствами.  В предыдущих лекциях мы изучили все необходимое для разработки таких программ.  Однако для решения этой проблемы есть и другие средства.

Системный вызов select(3C) позволяет ожидать готовности нескольких устройств или сетевых соединений (в действительности, готовности объектов большинства типов, которые могут быть идентифицированы файловым дескриптором).  Когда один или несколько из дескрипторов оказываются готовы передать данные, select(3C) возвращает управление программе и передает списки готовых дескрипторов в выходных параметрах.
В качестве параметров select(3C) использует множества (наборы) дескрипторов.  В старых Unix-системах множества были реализованы в виде 1024-разрядных битовых масок.  В современных Unix-системах и в других ОС, реализующих select, множества реализованы в виде непрозрачного типа fd_set, над которым определены некоторые теоретико-множественные операции, а именно – очистка множества, включение дескриптора в множество, исключение дескриптора из множества и проверка наличия дескриптора в множестве.   Препроцессорные директивы для выполнения этих операций описаны на странице руководства select(3C).
В 32-разрядных версиях Unix SVR4, в том числе в Solaris, fd_set по прежнему представляет собой 1024-битовую маску; в 64-разрядных версиях SVR4 это маска разрядности 65536 бит.  Размер маски определяет не только максимальное количество файловых дескрипторов в наборе, но и максимальный номер файлового дескриптора в наборе.  Размер маски в вашей версии системы можно определить во время компиляции по значению препроцессорного символа FD_SETSIZE.  Нумерация файловых дескрипторов в Unix начинается с 0, поэтому максимальный номер дескриптора равен FD_SETSIZE-1.
Таким образом, если вы используете select(3C), вам необходимо установить ограничения на количество дескрипторов вашего процесса.  Это может быть сделано шелловской командой ulimit(1) перед запуском процесса или системным вызовом setrlimit(2) уже во время исполнения вашего процесса.  Разумеется, setrlimit(2) необходимо вызвать до того, как вы начнете создавать файловые дескрипторы.
Если вам необходимо использовать более 1024 дескрипторов в 32-битной программе, Solaris 10 предоставляет переходный API.  Для его использования необходимо определить 
препроцессорный символ FD_SETSIZE с числовым значением, превышающим 1024, перед включением файла <sys/time.h>.  При этом в файле <sys/select.h> сработают необходимые препроцессорные директивы и тип fd_set будет определен как большая битовая маска, а select и другие системные вызовы этого семейства будут переопределены для использования масок такого размера.
В некоторых реализациях fd_set реализован другими средствами, без использования битовых масок.  Например, Win32 предоставляет select в составе так называемого Winsock API.  В Win32 fd_set реализован как динамический массив, содержащий значения файловых дескрипторов.  Поэтому вам не следует полагаться на знание внутренней структуры типа fd_set.

Так или иначе, изменения размера битовой маски fd_set или внутреннего представления этого типа требуют перекомпиляции всех программ, использующих select(3C).  В будущем, когда архитектурный лимит в 65536 дескрипторов на процесс будет повышен, может потребоваться новая версия реализации fd_set и select и новая перекомпиляция программ.  Чтобы избежать этого и упростить переход на новую версию ABI, компания Sun Microsystems рекомендует отказываться от использования select(3C) и использовать вместо него системный вызов poll(2).  Системный вызов poll(2) рассматривается далее на этой лекции.

Системный вызов select(3C) имеет пять параметров.

int nfds – число, на единицу большее, чем максимальный номер файлового дескриптора во всех множествах, переданных как параметры.

fd_set *readfds – Входной параметр, множество дескрипторов, которые следует проверять на готовность к чтению.  Конец файла или закрытие сокета считается частным случаем готовности к чтению.  Регулярные файлы всегда считаются готовыми к чтению.  Также, если вы хотите проверить слушающий сокет TCP на готовность к выполнению accept(3SOCKET), его следует включить в это множество. Также, выходной параметр, множество дескрипторов, готовых к чтению.
fd_set *writefds – Входной параметр, множество дескрипторов, которые следует проверять на готовность к записи.  Ошибка при отложенной записи считается частным случаем готовности к записи.  Регулярные файлы всегда готовы к записи. Также, если вы хотите проверить завершение операции асинхронного connect(3SOCKET), сокет следует включить в это множество.  Также, выходной параметр, множество дескрипторов, готовых к записи.

fd_set *errorfds – Входной параметр, множество дескрипторов, которые следует проверять на наличие исключительных состояний.  Определение исключительного состояния зависит от типа файлового дескриптора.  Для сокетов TCP исключительное состояние возникает при приходе внеполосных данных.  Регулярные файлы всегда считаются находящимися в исключительном состоянии.  Также, выходной параметр, множество дескрипторов, на которых возникли исключительные состояния.

struct timeval * timeout – тайм-аут, временной интервал, задаваемый с точностью до микросекунд.  Если этот параметр равен NULL, то select(3C) будет ожидать неограниченное время; если в структуре задан нулевой интервал времени, select(3C) работает в режиме опроса, то есть возвращает управление немедленно, возможно с пустыми наборами дескрипторов.

Вместо всех параметров типа fd_set * можно передать нулевой указатель.  Это означает, что соответствующий класс событий нас не интересует.  select(3C) возвращает общее количество готовых дескрипторов во всех множествах при нормальном завершении (в том числе при завершении по тайм-ауту), и -1 при ошибке.
В примере 1 приводится использование select(3C) для копирования данных из сетевого соединения на терминал, а с терминала – в сетевое соединение.  Эта программа упрощенная, она предполагает, что запись на терминал и в сетевое соединение никогда не будет заблокирована.  Поскольку и терминал, и сетевое соединение имеют внутренние буферы, при небольших потоках данных это обычно так и есть.
Пример 1.  Двустороннее копирование данных между терминалом и сетевым соединением.  Пример взят из книги У.Р. Стивенс, Unix: разработка сетевых приложений.  Вместо стандартных системных вызовов используются «обертки», описанные в файле “unp.h”

#include
"unp.h"

void str_cli(FILE *fp, int sockfd) {


int

maxfdp1, stdineof;


fd_set

rset;


char

sendline[MAXLINE], recvline[MAXLINE];


stdineof = 0;


FD_ZERO(&rset);


for ( ; ; ) {



if (stdineof == 0) FD_SET(fileno(fp), &rset);



FD_SET(sockfd, &rset);



maxfdp1 = max(fileno(fp), sockfd) + 1;



Select(maxfdp1, &rset, NULL, NULL, NULL);



if (FD_ISSET(sockfd, &rset)) {
/* socket is readable */




if (Readline(sockfd, recvline, MAXLINE) == 0) {





if (stdineof == 1) return;
/* normal termination */





else 
err_quit("str_cli: server terminated prematurely");




}




Fputs(recvline, stdout);



}



if (FD_ISSET(fileno(fp), &rset)) {  /* input is readable */




if (Fgets(sendline, MAXLINE, fp) == NULL) {





stdineof = 1;





Shutdown(sockfd, SHUT_WR);
/* send FIN */





FD_CLR(fileno(fp), &rset);





continue;




}




Writen(sockfd, sendline, strlen(sendline));



}


}

}

Обратите внимание, что программа примера 1 заново пересоздает множества дескрипторов перед каждым вызовом select(3C).  Это необходимо, потому что при нормальном завершении select(3C) модифицирует свои параметры.
select(3C) считается MT-Safe, однако при его использовании в многопоточной программе надо иметь в виду следующий момент.  Действительно, сам по себе select(3C) не использует локальных данных и поэтому его вызов из нескольких нитей не должен приводить к проблемам.  Однако если несколько нитей работают с пересекающимися наборами файловых дескрипторов, возможен такой сценарий:
1. Нить 1 включает дескриптор s в набор readfds и вызывает select.

2. select в нити 1 возвращает s как готовый для чтения

3. Нить 2 включает дескриптор s в набор readfds и вызывает select
4. select в нити 2 возвращает s как готовый для чтения

5. Нить 1 вызывает read из дескриптора s и получает все данные из его буфера

6. Нить 2 вызывает read из дескриптора s и блокируется.

Чтобы избежать этого сценария, работу с файловыми дескрипторами в таких условиях следует защищать мутексами или какими-то другими примитивами взаимоисключения.  Важно подчеркнуть, что защищать надо не select, а именно последовательность операций над конкретным файловым дескриптором, начиная с включения дескриптора в множество для select и заканчивая приемом данных из этого дескриптора, точнее, обновлением указателей в буфере, в который вы считали эти данные.  Если этого не сделать, возможны еще более увлекательные сценарии, например:
1. Нить 1 включает дескриптор s в набор readfds и вызывает select.

2. select в нити 1 возвращает s как готовый для чтения

3. Нить 2 включает дескриптор s в набор readfds и вызывает select
4. select в нити 2 возвращает s как готовый для чтения

5. Нить 1 вызывает read из дескриптора s и получает только часть данных из его буфера

6. Нить 2 вызывает read из дескриптора s, получает данные и записывает их поверх данных, полученных нитью 1

В лекции 10 мы рассмотрим архитектуру приложения, в котором несколько нитей работают с общим пулом файловых дескрипторов – так называемую архитектуру рабочих нитей (worker threads).  При этом нити, разумеется, должны указывать друг другу, с какими именно дескрипторами они сейчас работают.
С точки зрения разработки многопоточных программ, важным недостатком select(3C) – или, возможно, недостатком POSIX Thread API – является тот факт, что примитивы синхронизации POSIX не являются файловыми дескрипторами и не могут использоваться в select(3C).  В то же время, при реальной разработке многопоточных программ, занимающихся вводом/выводом, часто было бы полезно ожидать в одной операции готовности файловых дескрипторов и готовности других нитей собственного процесса.
Мультиплексирование ввода при помощи poll(2)
Системный вызов poll(2) выполняет приблизительно те же задачи, что и select(3C), но использует несколько более удобный способ передачи информации о том, какие дескрипторы его интересуют.  poll(2) имеет три параметра:

struct pollfd fds[] – массив описателей дескрипторов.  Структура pollfd обсуждается далее в этом разделе

nfds_t nfds – количество описателей в массиве fds
int timeout – тайм-аут в миллисекундах.  Если параметр timeout равен 0, poll работает в режиме опроса (возвращает управление немедленно).  Если он равен -1, poll ждет готовности дескрипторов неограниченное время.

poll(2) возвращает количество дескрипторов, с которыми произошли какие-то события, запрошенные программой либо представляющие интерес для нее.  Если poll(2) возвращает управление по тайм-ауту, код возврата будет равен 0.  При ошибке poll(2) возвращает -1 и устанавливает errno.
Структура pollfd имеет следующие поля:
int fd – дескриптор файла.  Если это поле имеет отрицательное значение, запись игнорируется.

short events – события, связанные с fd, которые нас интересуют.

short revents – return events, события, связанные с fd, которые реально произошли.

При вызове poll пользователь должен заполнить поля fd и events; поле revents заполняется системным вызовом.

Поля events и revents представляют собой битовые маски, биты которых соответствуют типам событий.  Вместо битов рекомендуется использовать символьные константы, определенные в <poll.h>
Основные используемые типы событий – POLLIN (проверять готовность к чтению), и POLLOUT (проверять готовность к записи).  В действительности, эти типы композитные и представляют собой сочетания разных типов событий.  Так, для сокетов TCP можно указывать проверку поступления внеполосных данных, для устройств STREAMS – проверку поступления приоритетных данных и т.д.  В revents устанавливаются биты, соответствующие реально происшедшему событию, т.е. если вы заказывали ожидание POLLIN, не обязательно в revents будут установлены все биты, входящие в маску POLLIN.  Это необходимо иметь в виду при проверке revents (см. пример 2).
Кроме POLLIN и POLLOUT, в revents также могут появляться биты POLLERR, POLLHUP и POLLNVAL.  В events эти биты игнорируются, а в revents могут быть установлены при следующих условиях:

POLLERR – на устройстве возникла ошибка

POLLHUP – сокет, труба или терминальное устройство закрыты на другом конце

POLLNVAL – значение fd не соответствует валидному файловому дескриптору (скорее всего, дескриптор был закрыт на нашем конце).

Пример 2.  Использование poll(2) (фрагмент программы)

#include <poll.h> 

struct pollfd fds[3]; 
int ifd1, ifd2, ofd, count; 

fds[0].fd = ifd1; 
fds[0].events = POLLNORM; 
fds[1].fd = ifd2; 
fds[1].events = POLLNORM; 
fds[2].fd = ofd; 
fds[2].events = POLLOUT; 
count = poll(fds, 3, 10000); 
if (count == -1) { 
        perror("poll failed"); 
        exit(1); 
} 
if (count==0) 
        printf("No data for reading or writing\n"); 
if (fds[0].revents & POLLNORM) 
        printf("There is data for reading fd %d\n", fds[0].fd); 
if (fds[1].revents & POLLNORM) 
        printf("There is data for reading fd %d\n", fds[1].fd); 
if (fds[2].revents & POLLOUT) 
        printf("There is room to write on fd %d\n", fds[2].fd);  
Преимущества poll(2) перед select(3C) достаточно очевидны:
1. интерфейс poll не накладывает ограничений на пространство номеров дескрипторов, во всяком случае пока эти номера входят в диапазон представления int.

2. при большом пространстве номеров дескрипторов (65536 в данном контексте следует считать большим пространством), poll часто требует передачи между пользовательским процессом и ядром меньшего объема данных, чем select.
3. poll сообщает больше информации о происшедших с дескриптором событиях, чем может сообщить select
4. У poll входные и выходные значения разнесены по разным полям структуры, так что не требуется полностью пересоздавать массив fds после каждого вызова.
При использовании poll(2) в многопоточной программе приложимы те же соображения, которые высказывались в конце предыдущего раздела.

Использование /dev/poll

Использование poll(2) с большим количеством файловых дескрипторов приводит к передаче больших объемов данных между пользовательским процессом и ядром.  При этом, скорее всего, большая часть этих данных передается впустую – ведь если процесс действительно может работать с таким большим числом дескрипторов, это, скорее всего, означает, что большинство из них не готовы к работе.
В Solaris предоставляется нестандартный API, который может использоваться для решения этой проблемы.  Этот API описывается на странице системного руководства poll(7D) и состоит в использовании специального псевдоустройства /dev/poll.

Это устройство открывается как обычный файл системным вызовом open(2).  Затем в него следует записать одну или несколько структур pollfd (т.е. тех же самых структур, которые использует poll(2)).  Запись осуществляется системным вызовом write(2) и может осуществляться в несколько приемов.  При этом, если вы несколько раз записываете структуры, соответствующие одному и тому же дескриптору, с разными значениями поля events, это будет означать расширение списка опрашиваемых событий для вашего дескриптора.  Т.е. если вы сначала запишете pollfd с events==POLLIN, а затем с events==POLLOUT, дескриптор будет опрашиваться в режиме POLLIN | POLLOUT.

Если вы хотите исключить дескриптор из множества опрашиваемых, вам следует записать структуру pollfd, в которой поле events содержит бит POLLREMOVE.
Многократное открытие /dev/poll одним процессом приводит к созданию нескольких независимых наборов дескрипторов.
Сам опрос осуществляется вызовом ioctl(2) с командой DP_POLL.  Этот ioctl использует в качестве параметра значение struct dvpoll *.  Тип struct dvpoll описан в <sys/devpoll.h> и содержит следующие поля:

struct pollfd* dp_fds – указатель на массив, в который следует положить описатели дескрипторов, с которым связаны события
int dp_nfds – размер массива dp_fds.  Также, максимальное количество описателей дескрипторов, которые следует получить
int dp_timeout – тайм-аут в миллисекундах.  Этот параметр соответствует параметру timeout poll(2).

Ioctl DP_POLL возвращает количество описателей файловых дескрипторов, записанных в dp_fds, 0 если ioctl был разблокирован по тайм-ауту и -1 в случае ошибки.
С практической точки зрения, важное отличие этого API от poll(2) состоит в том, что при использовании poll(2) описатели дескрипторов после опроса расположены на тех же местах в массиве, на которых вы сами их разместили.  Напротив, ioctl DP_POLL возвращает вам массив, который включает только те дескрипторы, с которыми связаны события, причем эти дескрипторы лежат в массиве в том порядке, в котором их счел удобным разместить драйвер /dev/poll.  Т.е. вы должны проcматривать dp_fds в порядке увеличения индекса, используя затем значение поля fd как ключ поиска.  Скорее всего, вам придется завести массив (возможно, ассоциативный), связывающий значение файлового дескриптора с метаинформацией о том, что это за дескриптор и что вы с ним хотели делать.  При работе с этим массивом вам следует иметь в виду, что Unix при нормальной работе переиспользует номера файловых дескрипторов, т.е. вам надо обновлять данные в вашем массиве каждом закрытии файла.
Корректная реализация всей требуемой функциональности (особенно в многопоточной программе) требует большого объема кода, причем кода, довольно сложного при отладке.

Скорее всего, именно поэтому поддержка poll(7D) приложениями ограниченна и этот API не стал ни юридическим стандартом, ни даже стандартом де-факто.  Большинство современных Unix-систем, за исключением Solaris, не поддерживают /dev/poll и не имеют планов реализации такой поддержки в обозримом будущем.

Однако с точки зрения производительности poll(7D) дает ощутимые преимущества даже при вполне реалистичных количествах файловых дескрипторов на процесс.  По данным измерений, опубликованных на сайте http://developers.sun.com/solaris/articles/polling_efficient.html, при 4000 тысячах файловых дескрипторов, poll(7D) требует в 16 раз меньше процессорного времени на исполнение заданного количества циклов опроса-чтения-записи, чем poll(2)!
Асинхронный ввод/вывод
Еще одна альтернатива многопоточности для приложений, ориентированных на ввод/вывод – это асинхронный ввод/вывод.

Традиционно, Unix использует синхронную модель ввода/вывода.  Системные вызовы read(2), write(2) и их аналоги возвращают управление только того, как данные уже прочитаны или записаны.  Часто это приводит к блокировке нити.

Примечание

В действительности, не все так просто.  read(2) действительно должен ожидать физического прочтения данных с устройства, но write(2) по умолчанию работает в режиме отложенной записи: он возвращает управление после того, как данные переданы в системный буфер, но, вообще говоря, до того, как данные будут физически переданы устройству.  Это, как правило, значительно повышает наблюдаемую производительность программы и позволяет использовать память из-под данных для других целей сразу после возврата write(2).  Но отложенная запись имеет и существенные недостатки.  Главный из них – вы узнаете о результате физической операции не сразу по коду возврата write(2), а лишь через некоторое время после возврата, обычно по коду возврата следующего вызова write(2).  Для некоторых приложений – для мониторов транзакций, для многих программ реального времени и др. – это неприемлемо и они вынуждены выключать отложенную запись.  Это делается флагом O_SYNC, который может устанавливаться при открытии файла и изменяться у открытого файла вызовом fcntl(2).  Синхронизация отдельных операций записи может быть обеспечена вызовом fsync(2).

Для многих приложений, работающих с несколькими устройствами и/или сетевыми соединениями синхронная модель неудобна.  Работа в режиме опроса тоже не всегда приемлема.  Дело в том, что select(3С) и poll(2) считают дескриптор файла готовым для чтения только после того, как в его буфере физически появятся данные.  Но некоторые устройства начинают отдавать данные только после того, как их об этом явно попросят.

Также, для некоторых приложений, особенно для приложений реального времени важно знать точный момент начала поступления данных.   Для таких приложений также может быть неприемлемо то, что select(3C) и poll(2) считают регулярные файлы всегда готовыми для чтения и записи.  Действительно, файловая система читается с диска и хотя она работает гораздо быстрее, чем большинство сетевых соединений, но все-таки обращения к ней сопряжены с некоторыми задержками.  Для приложений жесткого реального времени эти задержки могут быть неприемлемы – но без явного запроса на чтение файловая система данные не отдает!
С точки зрения приложений жесткого реального времени может оказаться существенным еще один аспект проблемы ввода/вывода.  Дело в том, что приложения жесткого РВ имеют более высокий приоритет, чем ядро, поэтому исполнение ими системных вызовов – даже неблокирующихся! – может привести к инверсии приоритета.
Решение этих проблем известно давно и называется асинхронный ввод/вывод.  В этом режиме системные вызовы ввода/вывода возвращают управление сразу после формирования запроса к драйверу устройства, как правило, даже до того, как данные будут скопированы в системный буфер.   Формирование запроса состоит в установке записи (IRP, Input/Output Request Packet, пакет запроса ввода вывода) в очередь.  Для этого надо лишь ненадолго захватить мутекс, защищающий «хвост» очереди, поэтому проблема инверсии приоритета легко преодолима. Для того, чтобы выяснить, закончился ли вызов, и если закончился, то чем именно, и можно ли использовать память, в которой хранились данные, предоставляется специальный API (см. рис. 1)
Рис. 1.  Асинхронная модель ввода/вывода
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Асинхронная модель была основной моделью ввода/вывода в таких ОС, как DEC RT-11, DEC RSX-11, VAX/VMS, OpenVMS.  Эту модель в той или иной форме поддерживают практически все ОС реального времени.  В системах семейства Unix с конца 1980х использовалось несколько несовместимых API для асинхронного ввода/вывода.  В 1993 году ANSI/IEEE был принят документ POSIX 1003.1b, описывающий стандартизованный API, который мы и изучим далее в этом разделе.
В Solaris 10 функции асинхронного ввода/вывода включены в библиотеку libaio.so.  Для сборки программ, использующих эти функции, необходимо использовать ключ –laio.
Для формирования запросов на асинхронный ввод/вывод используются функции aio_read(3AIO), aio_write(3AIO) и lio_listio(3AIO).

Функции aio_read(3AIO) и aio_write(3AIO) имеют единственный параметр, struct aiocb *aiocbp.  Структура aiocb определена в файле <aio.h> и содержит следующие поля:

int  aio_fildes – дескриптор файла
off_t  aio_offset – смещение в файле, начиная с которого будет идти запись или чтение
volatile void* aio_buf – буфер, в который следует прочитать данные или в котором лежат данные для записи.
size_t  aio_nbytes – размер буфера.  Как и традиционный read(2), aio_read(3AIO) может прочитать меньше данных, чем было запрошено, но никогда не прочитает больше.
int  aio_reqprio – приоритет запроса
struct sigevent aio_sigevent – способ оповещения о завершении запроса (рассматривается далее в этом разделе)
int          aio_lio_opcode – при aio_read(3AIO) и aio_write(3AIO) не используется, используется только функцией lio_listio.
Функция lio_listio(3AIO) позволяет одним системным вызовом сформировать несколько запросов на ввод/вывод.  Эта функция имеет четыре параметра:

int mode – может принимать значения LIO_WAIT (функция ждет завершения всех запросов) и LIO_NOWAIT (функция возвращает управление сразу после формирования всех запросов).

struct aiocb *list[] – список указателей на структуры aiocb с описаниями запросов.  Запросы могут быть как на чтение, так и на запись, это определяется полем aio_lio_opcode.  Запросы к одному дескриптору исполняются в том порядке, в каком они указаны в массиве list.

int nent – количество записей в массиве list.

struct sigevent *sig – способ оповещения о завершении всех запросов.  Если mode==LIO_WAIT, этот параметр игнорируется.
Библиотека POSIX AIO предусматривает два способа оповещения программы о завершении запроса, синхронный и асинхронный.  Сначала рассмотрим синхронный способ.
Функция aio_return(3AIO) возвращает статус запроса.  Если запрос уже завершился и завершился успешно, она возвращает размер прочитанных или записанных данных в байтах.  Как и у традиционного read(2), в случае конца файла aio_return(3AIO) возвращает 0 байт.  Если запрос завершился ошибкой или еще не завершился, возвращается -1 и устанавливается errno.  Если запрос еще не завершился, код ошибки равен EINPROGRESS.  Функция aio_return(3AIO) разрушающая; если ее вызвать для завершенного запроса, то она уничтожит системный объект, хранящий информацию о статусе запроса.  Многократный вызов aio_return(3AIO) по поводу одного и того же запроса, таким образом, невозможен.
Функция aio_error(3AIO) возвращает код ошибки, связанной с запросом.  При успешном завершении запроса возвращается 0, при ошибке – код ошибки, для незавершенных запросов – EINPROGRESS.

Функция aio_suspend(3AIO) блокирует нить до завершения одного из указанных ей запросов асинхронного ввода/вывода либо на указанный интервал времени.  Эта функция имеет три параметра:
const struct aiocb *const list[] – массив указателей на описатели запросов.

int nent – количество элементов в массиве list.

const struct timespec *timeout – тайм-аут с точностью до наносекунд (в действительности, с точностью до разрешения системного таймера).

Функция возвращает 0, если хотя бы одна из операций, перечисленных в списке, завершилась.  Если функция завершилась с ошибкой, она возвращает -1 и устанавливает errno.  Если функция завершилась по тайм-ауту, она также возвращает -1 и errno==EINPROGRESS.

Пример использования асинхронного ввода/вывода с синхронной проверкой статуса запроса приводится в примере 3.
Пример 3 Асинхронный ввод/вывод с синхронной проверкой статуса запроса.  Код сокращен, из него исключены открытие сокета и обработка ошибок.

const char req[]="GET / HTTP/1.0\r\n\r\n";
int main() {


int s;


static struct aiocb readrq;


static const struct aiocb *readrqv[2]={&readrq, NULL};

/* Открыть сокет […] */


memset(&readrq, 0, sizeof readrq);


readrq.aio_fildes=s;


readrq.aio_buf=buf;


readrq.aio_nbytes=sizeof buf;


if (aio_read(&readrq)) {



/* … */


}


write(s, req, (sizeof req)-1);


while(1) {



aio_suspend(readrqv, 1, NULL);



size=aio_return(&readrq);



if (size>0) {




write(1, buf, size);




aio_read(&readrq);



} else if (size==0) {




break;



} else if (errno!=EINPROGRESS) {




perror("reading from socket");



}


}

}

Асинхронное оповещение приложения о завершении операций состоит в генерации сигнала при завершении операции.  Чтобы это сделать, необходимо внести соответствующие настройки в поле aio_sigevent описателя запроса.
Поле aio_sigevent имеет тип struct sigevent.  Эта структура определена в <signal.h> и содержит следующие поля:

int sigev_notify – режим нотификации.  Допустимые значения – SIGEV_NONE (не посылать подтверждения), SIGEV_SIGNAL (генерировать сигнал при завершении запроса) и SIGEV_THREAD (при завершении запроса запускать указанную функцию в отдельной нити).  Solaris 10 также поддерживает тип оповещения SIGEV_PORT, который рассматривается в приложении к этой лекции.
int sigev_signo – номер сигнала, который будет сгенерирован при использовании SIGEV_SIGNAL.

union sigval sigev_value – параметр, который будет передан обработчику сигнала или функции обработки.  При использовании для асинхронного ввода/вывода это обычно указатель на запрос.  При использовании SIGEV_PORT это должен быть указатель на структуру port_event_t, содержащую номер порта и, возможно, дополнительные данные.
void (*sigev_notify_function)(union sigval) – функция, которая будет вызвана при использовании SIGEV_THREAD.

pthread_attr_t
*sigev_notify_attributes – атрибуты нити, в которой будет запущена sigev_notify_function при использовании SIGEV_THREAD.
Далеко не все реализации libaio поддерживают оповещение SIGEV_THREAD.  Некоторые Unix-системы используют вместо него нестандартное оповещение SIGEV_CALLBACK.  Далее в этой лекции мы будем обсуждать только оповещение сигналом.
В качестве номера сигнала некоторые приложения используют SIGIO или SIGPOLL (в Unix SVR4 это один и тот же сигнал).  Часто используют также SIGUSR1 или SIGUSR2; это удобно потому, что гарантирует, что аналогичный сигнал не возникнет по другой причине.  В приложениях реального времени используются также номера сигналов в диапазоне от SIGRTMIN до SIGRTMAX.  Некоторые реализации выделяют для этой цели специальный номер сигнала SIGAIO или SIGASYNCIO, но в Solaris 10 такого сигнала нет.
Разумеется, перед тем, как исполнять асинхронные запросы с оповещением сигналом, следует установить обработчик этого сигнала.  Для оповещения необходимо использовать сигналы, обрабатываемые в режиме SA_SIGINFO.  Установить такой обработчик при помощи системных вызовов signal(2) и sigset(2) невозможно, необходимо использовать sigaction(2).  Установка обработчиков при помощи sigaction рассматривается в приложении 2 к этой лекции.
Обработка сигнала в режиме SA_SIGINFO имеет два свойства, каждое из которых полезно для наших целей.  Во первых, обработчики таких сигналов имеют три параметра, в отличие от единственного параметра у традиционных обработчиков.  Первый параметр имеет тип int и соответствует номеру сигнала, второй параметр имеет тип siginfo_t *, генерируется системой и содержит ряд интересных полей.  Нас в данном случае больше всего интересует поле этой структуры si_value.  Как раз в этом поле нам передается значение aio_sigevent.sigev_value, которое мы создали при настройке структуры aiocb.
Приложение 1.  Порты Solaris
В Solaris 10 введен новый API, который может быть полезен и в качестве замены select/poll, и для управления запросами асинхронного ввода/вывода.  В действительности, select и poll в Solaris 10 реализуются с использованием портов.  
Порт представляет собой объект, идентифицируемый файловым дескриптором.  Порт создается функцией port_create(3C) и уничтожается системным вызовом close(2).  C уже созданным портом можно связывать объекты, способные генерировать события.  В настоящее время поддерживаются следующие типы источников событий:

PORT_SOURCE_AIO – запросы асинхронного ввода-вывода.  Событием считается завершение запроса.
PORT_SOURCE_FD – файловые дескрипторы.  При ассоциации файлового дескриптора с портом необходимо указать флаги в формате поля events структуры pollfd; событиеэти флаги и будут задавать события, которые нас интересуют.

PORT_SOURCE_TIMER – таймеры. 

PORT_SOURCE_USER – события, генерируемые пользователем при помощи функции port_send(3C).

PORT_SOURCE_ALERT – события, генерируемые пользователем при помощи функции port_send(3C).
Связывание асинхронного запроса с портом происходит в момент создания запроса, установкой поля aio_sigevent.sigev_notify=SIGEV_PORT.
Связывание файлового дескриптора с портом производится функцией port_associate(3C).  Судя по количеству и типам параметров, эта функция должна допускать связывание с портом различных объектов, но в Solaris 10 поддерживается единственный тип источника - PORT_SOURCE_FD.
С одним портом можно связывать разнородные источники событий.

После того, как источники связаны с портом, можно получать информацию о возникших событиях функциями port_get(3C) и port_getn(3C).  После того, как порт вернул информацию о событии, источник события отсоединяется от порта.  Если от этого источника ожидаются какие-то еще события, источник следует связать с портом заново. В случае запросов асинхронного ввода/вывода и таймера смысл отсоединения очевиден.  В случае с файлами смысл тоже достаточно легко понять – это защищает нас от неприятных сценариев использования select/poll в многопоточной программе, которые мы рассматривали в ходе этой лекции.  При использовании традиционного select/poll существует возможность, что несколько нитей получат один и тот же файловый дескриптор и попытаются что-то с ним сделать.  В лучшем случае это приведет к блокировке некоторых нитей, в худшем – к потере данных.  Использование портов защищает нас от такого развития событий - после того, как одна из нитей получит файловый дескриптор у порта, он будет отсоединен и остальные нити не смогут получить его, пока он не будет присоединен снова явным образом.
Порты представляют собой новый API.  В страницах системного руководства Solaris 10 функции этого API отмечены как evolving (развивающиеся).

В настоящее время важным недостатком портов является то, что примитивы синхронизации POSIX Thread API нельзя использовать в качестве источников событий наравне с файловыми дескрипторами и таймерами.

Приложение 2.  Установка обработчиков сигналов при помощи sigaction(2)
Системный вызов sigaction(2) дает ранее недоступный уровень управления

сигналами. Кроме  того, он  совместим с  требованиями стандарта POSIX.

sigaction(2)  предоставляет   возможности,   ранее   реализованные   в

sigset(2): закрывает   окно  уязвимости при  использовании signal(2) и

автоматически блокирует  рекурсивный вызов  функции обработки сигнала.

Параметры act  и oact, если они не равны нулю, указывают на экземпляры

struct sigaction со следующими полями:

  void (*sa_handler)(int); - Адрес традиционного обработчика сигнала, SIG_IGN или

                         SIG_DFL

  void (*sa_sigaction)(int, siginfo_t *, void *) – Адрес обработчика сигнала в режиме SA_SIGINFO.  Реализации могут совмещать это поле с полем sa_handler, поэтому не следует пытаться установить sa_handler и sa_sigaction в одной структуре.
  sigset_t sa_mask -     Маска   сигналов,    которые   должны    быть

                         заблокированы,   когда   вызывается   функция

                         обработки сигнала.

  int sa_flags -         Флаги, управляющие доставкой сигнала.

Если аргумент  act ненулевой,  он указывает на структуру, определяющую

новые действия,  которые должны быть предприняты при получении сигнала

sig. Если  аргумент oact  ненулевой, он  указывает на  структуру,  где

сохраняются ранее установленные действия для этого сигнала.

Поле sa_flags  в struct  sigaction формируется побитовым ИЛИ следующих

значений:

  SA_ONSTACK -    Используется    для     обработки    сигналов     на

                  альтернативном сигнальном стеке.

  SA_RESETHAND -  Во время  исполнения  функции  обработки  сбрасывает

                  реакцию на  сигнал к  SIG_DFL; обрабатываемый сигнал

                  при этом не блокируется.

  SA_NODEFER -    Во время обработки сигнала сигнал не блокируется.

  SA_RESTART -    Системные вызовы, которые будут прерваны исполнением

                  функции обработки, автоматически перезапускаются.

  SA_SIGINFO -    Используется для  доступа к  подробной информации  о

                  процессе, исполняющем  сигнальный обработчик,  такой

                  как  причина   возникновения  сигнала   и   контекст

                  процесса в момент доставки сигнала.

  SA_NOCLDWAIT -  Подавляет создание процессов-зомби.

  SA_NOCLDSTOP -  Подавляет  генерацию   SIGCHLD,  когда   порожденные

                  процессы останавливаются или возобновляются.
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