СРЕДА ИСПОЛНЕНИЯ

Введение

В данном разделе изучается среда исполнения программ в Unix. Вы ознакомитесь с понятием процесса, основными атрибутами процесса и методами доступа к этим атрибутам.

Определение процесса

Процессом называется экземпляр исполняющейся программы вместе с данными этой программы и набором атрибутов, хранящихся в ядре операционной системы. Например, файл /bin/date - это программа. Каждый раз при запуске этой программы создаётся процесс, который выполняет считывание показаний системных часов, переводит их в читаемый человеком формат и выводит на терминал. 

Каждый процесс в Unix имеет идентификатор процесса (process id, pid). Строго говоря, этот идентификатор не является уникальным: система переиспользует свободные значения идентификаторов при создании новых процессов. Однако, одновременно в системе не может быть двух процессов с одинаковыми pid.

В разные моменты времени процесс может исполнять разные программы. Переключение исполняемой программы осуществляется вызовом exec(2), который будет изучаться в разделе «Запуск процессов и исполнение программ». Поскольку при замене программы pid процесса и многие другие атрибуты не изменяются, говорят, что это тот же самый процесс, но программа в нем была заменена.

Виртуальная память

Системы семейства Unix работают на машинах с диспетчером памяти и используют виртуальную память. Диспетчер памяти — это устройство, осуществляющее трансляцию виртуальных адресов в физические. Обычно диспетчер памяти осуществляет трансляцию на основе таблиц, формируемых операционной системой. Главная функция виртуальной памяти — это защита процессов друг от друга, а ядра системы — от процессов.

Ошибки работы с памятью, например, обращения по неинициализированным указателям или выход индекса за границы массива могут приводить к повреждению кода и данных программы, что, в свою очередь, может приводить к записи повреждённых данных в файлы, то есть к потере данных. Также, злоумышленник может модифицировать код ядра или других процессов для совершения различных вредоносных действий: доступа к чужим данным, запуска саморазмножающихся программ («вирусов»), рассылки «спама» и т. д. Чтобы защититься от всего этого, ОС при помощи диспетчера памяти ограничивает диапазоны адресов, к которым может обращаться пользовательская программа, и отображает эти диапазоны адресов разных процессов на разные страницы физической памяти. Таким образом, процесс не может обратиться к памяти ядра или другого процесса.

Все процессоры с диспетчером памяти имеют хотя бы два разных режима работы с разным уровнем привилегий (у некоторых процессоров таких режимов больше). Unix использует два режима: режим с высшим уровнем привилегий, называемый системным, и режим с низшим уровнем привилегий, называемый пользовательским.

В системном режиме, код может менять настройки диспетчера памяти, осуществлять доступ к внешним устройствам, менять некоторые настройки самого процессора, а также переключать режим, то есть переходить в пользовательский режим. Внешние прерывания и аппаратные исключения, например, исключение по делению на ноль, приводят к переключению в системный режим. В пользовательском режиме все перечисленное запрещено, за исключением переключения режима.

В пользовательском режиме доступна специальная команда.  У разных процессоров эта команда называется по разному, например, у PDP-11 — EMT, у Intel 80286 — вызов шлюза, у современных процессоров x86 производства Intel – SYSCALL. Эта команда переключает режим на системный и одновременно с этим передаёт управление по определённому адресу. Таким образом, гарантируется, что пользователь не может исполнить произвольный код в привилегированном режиме.

Код, исполняющийся в привилегированном режиме, называется системным, или кодом ядра. Код, исполняющийся в пользовательском режиме, называется пользовательским, даже если этот код, как стандартная библиотека языка C или стандартные утилиты, такие, как /bin/date, поставляется вместе с системой.

Точка, в которую передаёт управление команда включения системного режима, называется диспетчером системных вызовов. Пользовательский код использует вызовы этой точки для передачи ядру запросов на исполнение различных функций, которые он не может выполнять сам: запросов на ввод-вывод, на получение дополнительной памяти (это требует изменения настроек диспетчера памяти), для взаимодействия с другими процессами, для получения информации из системных структур данных и т.д.

Ядро, строго говоря, не является процессом в. Ядро не имеет идентификатора процесса и других атрибутов процесса. Во многих Unix-системах есть процессы, весь код которых исполняется в режиме ядра. Так, в Solaris существует процесс sched, имеющий pid=0. Его можно увидеть, выведя список всех процессов командой pid -aef. Эти процессы не являются самим ядром, они задействуют лишь часть кода ядра и работают лишь с частью его данных. Фактически, это нити исполнения, которые ядро создаёт для выполнения различных задач.

Виртуальное адресное пространство

Диапазон адресов, который доступен процессу, называется виртуальным адресным пространством. Поскольку каждый процесс имеет свою таблицу трансляции виртуальных адресов в физические, говорят, что процесс имеет своё адресное пространство.

Теоретически, максимальный объем адресного пространства ограничен длиной виртуального адреса и на 32-битных машинах составляет 4Гб. На практике, некоторые адреса зарезервированы системой для различных целей. Например, на процессорах x86/x64 ядро системы отображено в адреса пользовательского процесса. Это связано с особенностями диспетчера памяти x86, которые в нашем курсе детально не обсуждаются. На рисунках структуры адресного пространства эта область называется контекстом ядра (kernel context). 

Также, большинству программ не нужно 4Гб памяти. Система отводит процессу столько памяти, сколько запросила программа, а остальное адресное пространство защищает от доступа, например, устанавливая на соответствующие страницы защиту как от чтения, так и от записи.

Виртуальная память пользователя для каждого процесса подразделяется на три обязательных сегмента: текст, данные и пользовательский стек. Когда программа загружается в память, информация из файла a.out используется для размещения и инициализации сегментов текста и данных. Кроме того, в современных системах, процесс обычно имеет динамические сегменты — сегменты кода и данных разделяемых библиотек, отображенные на память файлы, разделяемую память System V IPC и др.

Редактор связей вводит переменные для пометки определенных частей программы (смотри END(3C)). Адрес etext указывает на конец текстового сегмента. Адреса edata и end указывают соответственно на конец инициализированной и не инициализированной области данных.

Сегмент текста содержит команды, полученные из кода, написанного пользователем. Текст всегда загружается по одному и тому же виртуальному адресу. Это виртуальный адрес зависит от типа машины и от параметров, указанных редактору связей. Если два процесса исполняют одну и ту же программу с разделяемым сегментом текста, то только одна копия программы загружается в память. Таблицы трансляции всех процессов, использующих эту программу, настраиваются так, чобы указывать на эту память.

Всякий раз когда программа с разделяемым текстом загружается с память, производится просмотр таблицы сегментов кода чтобы выяснить, не используется ли уже текст этой программы. Если используется, тогда новый процесс будет разделять уже загруженный программный текст.

За сегментом текста следует сегмент данных, содержащий статические и внешние переменные. Секция неинициализированных данных содержит неинициализированные статические и внешние переменные и очищается при загрузке процесса.

Стек пользователя используется для сохранения активационных записей (activation records), содержащих локальные переменные, аргументы вызовов функций, значения регистров, возвращаемые значения функций и другую информацию. Код, создающий и уничтожающий эти записи, генерируется компилятором и вставляется в начало и конец каждой функции языка C. При каждом вызове функции запись активации размещается я в стеке. При возвращении из функции запись активации освобождается. Место расположения стека и направление его роста машинно-зависимы. Попытка обращения к памяти между окончанием сегмента данных и вершиной стека приводит к ошибке обращения к памяти.

Порядок расположения секций, расстояние между секциями и направление роста стека зависят от центрального процессора (ЦП) и версии ОС. На следующих слайдах приведены структуры адресного пространства Solaris для x86 и x64.

Пользовательская область (user area)

Операционная система сохраняет информацию о процессах в структурах данных, размещаемых в памяти ядра: в дескрипторах процесса и пользовательских областях (user area). На каждый процесс заводится только одна пользовательская область. Пользовательская область — это системный сегмент данных небольшого фиксированного размера, который содержит информацию, необходимую при исполнении этого процесса, например дескрипторы открытых файлов, реакцию на сигналы, информация о системных ресурсах.

Пользовательская область, несмотря на название, не является непосредственно доступной для пользователя, так как она находится в памяти ядра. Даже если ядро отображено в адресное пространство процесса, на соответствующих страницах памяти стоят атрибуты, делающие эти страницы доступными только в системном режиме. Для получения/установки информации, хранящейся в пользовательской области, должны использоваться системные вызовы.

Кроме атрибутов процесса, пользовательская область содержит стек, которым ядро пользуется при выполнении системных вызовов. Функции ядра не могут размещать свои записи активации на пользовательском стеке, ведь тогда другая нить пользовательского процесса могла бы подменить параметры функций или адрес возврата и вмешаться в работу кода ядра. Если в рамках процесса исполняется несколько нитей, то пользовательская область должна содержать соответствующее количество стеков, чтобы каждая нить могла исполнять системные вызовы независимо от других. 

Программа, показывающая расположение сегментов текста, данных и стека

Эта программа показывает расположение переменных различных классов хранения в виртуальном адресном пространстве программы.

 2 Описание макроподстановки для печати адресов переменных.

 3 Объявление внешних переменных etext, edata и end

 4 Инициализация внешней статической переменной. Это класс хранения используется для закрытия доступа к переменным извне данного файла.

 5 Инициализированные и неинициализированные внешние переменные.

 10 Инициализированные и неинициализированные статические переменные.

 11 Инициализированные и неинициализированные локальные переменные.

 13 Печать виртуальных адресов пользователя внутри текстового сегмента.

 16 Печать адресов инициализированных статических и внешних переменных.

 19 Печать адресов неинициализированных статических и внешних переменных.

 22-25 Печать адресов локальных переменных, включая аргументы командной строки

29 Вызов sub1(), она также печатает адреса переменных.

Файл: tds_loc.c

ВЫЗОВ:

$tds_loc

 1 main at 800000f4 and sub1 at 80000246

 2 end of text segment at 8000305c

 3 s at 80005064

 4 b at 80005068

 5 d at 8000506c

 6 end of initialized data at 800058d0

 7 a at 80005b2c

 8 c at 800058d0

 9 end of uninitialized data at 8000634c

 10 m at c00200d4

 11 n at c00200d5

 12 argc at c00200a4

 13 argv at c00200a8

 14 argv[0] at c002007c

 15 t at 800058d4

 16 p at c00200d8

 17 v at c0020100

ПРОГРАММА, ПОКАЗЫВАЮЩАЯ РАСПОЛОЖЕНИЕ СЕГМЕНТОВ ТЕКСТА, ДАННЫХ И СТЕКА

 1 #include <stdio.h>

 2 #define PRADDR(A) printf(#A " at %p\n", &A)

 3 extern etext, edata, end;

 4 static char s = 'S';

 5 int a, b = 1;

 6

 7 main(int argc, char *argv[])

 8 {

 9 void sub1(int);

10 static int c, d = 1;

11 char m, n = 'n';

12

13 printf("main at %p and sub1 at %p\n", main, sub1);

14 printf("end of text segment at %p\n", &etext);

15

16 PRADDR(s); PRADDR(b); PRADDR(d);

17 printf("end of initialized data at %p\n", &edata);

18

19 PRADDR(a); PRADDR(c);

20 printf("end of uninitialized data at %p\n", &end);

21

22 PRADDR(m); PRADDR(n);

23 PRADDR(argc); PRADDR(argv);

24 for (b = 0; b <argc; b++)

25 printf("argv[%d] at %p\n", b, &argv[b]);

26 sub1(c);

27 }

28

29 void sub1(int p)

30 {

31 static int t;

32 char v;

33 PRADDR(t); PRADDR(p); PRADDR(v);

34 }

Взаимодействие процессов

Каждый процесс имеет родительский процесс. Процесс 0 (sched) создается ядром при запуске системы необычным образом и является собственным родителем. Как уже говорилось, весь код и данные процесса 0 исполняются в режиме ядра. Можно сказать, что этот процесс работает в своей собственной пользовательской области, или, что то же самое, все время проводит внутри системного вызова. 

Первый «нормальный» процесс, который имеет пользовательский код, порождается sched и имеет pid=1. По умолчанию, этот процесс исполняет програму /sbin/init. При загрузке ядра можно указать, что запускать в качестве init. Это может быть полезно при восстановлении системы после аварии, но при нормальной работе не используется. 

Init — это процесс, порождающий все другие пользовательские процессы. Он читает командный файл /etc/inittab (см. inittab(4)) и запускает все остальные задачи в системе, используя fork(2) и exec(2). inittab определяет, какие процессы должны быть порождены на конкретном уровне запуска системы (runlevel). В обычном inittab Unix System V содержится запуск скриптов из каталогов /etc/rc?.d, где символ ? меняется в зависимости от уровня запуска. Уровень запуска 2 обычно соответствует многопользовательскому уровню, когда пользователям разрешено входить в систему. Скрипты в каталоге /etc/rc2.d определяют, какие файловые системы должны монтироваться и какие процессы-демоны (daemon) должны быть запущены. В частности, в многопользовательском режиме init запускает ttymon для консоли и контроллер сервисов sac.

/usr/lib/saf/sac - контроллер сервисов в Unix SVR4. Он стартует, когда машина переводится в многопользовательский режим. Главная функция sac — чтение командного файла /etc/saf/_sactab и запуск определенных в нем программ, например менеджера графических дисплеев gdm(1M) и сервера удаленного входа в систему sshd(1M). Далее sac опрашивает эти программы и отслеживает их статус. Sac позволяет управлять сервисными процессами при помощи команд svcs(1M) и sacadm(1M), подобно тому, как это делается в OS/2 и Windows командами net start и net stop. В других Unix-системах, сервисные процессы запускаются напрямую скриптами из /etc/rc?.d или даже из /etc/inittab.

. /usr/lib/saf/ttymon обслуживает терминалы. Он устанавливает переменную среды TERM (тип терминала) и определяет активность терминального порта и выдает приглашение входа в систему. После ответа на приглашение входа в систему, ttymon запускает программу /bin/login.

. login проверяет регистрационное имя пользователя и его пароль. При успешной проверке, login запускает поверх себя командный интерпретатор shell, определенный в файле passwd или в другой БД учетных записей. login производит установку следующих переменных среды исполнения:

 HOME=шестое поле в файле паролей

 LOGNAME=регистрационное имя пользователя

 MAIL=/var/mail/[регистрационное имя пользователя]

 PATH=/usr/bin

 SHELL=седьмое поле файла паролей (установка происходит, только если 7-ое поле не равно нулю)

. После того как login запускает поверх себя shell, то shell сначала читает команды из файла /etc/profile, а затем из файла $HOME/.profile, если этот файл существует. Затем shell выдает приглашение для ввода команды. После этого shell интерпретирует команды пользователя и выполняет их как порожденные процессы.

Взаимодействие процессов (продолжение)

Графический вход в систему происходит аналогично тому, как вход через терминал, только роль ttymon и login играет программа X Display Manager или, в Solaris 10/11, Gnome Display Manager — gdm(1M). Эта программа обслуживает вход в систему как с локальных дисплеев, так и по сети по протоколу XDMCP (по умолчанию, сетевой вход обычно запрещен). На локальном дисплее, gdm запускает сервер X Window, устанавливает с ним соединение и выдает окно с запросом на ввод имени и пароля пользователя.

При успешном входе, gdm устанавливает все перечисленные на предыдущей странице переменные среды, а также переменную DISPLAY=имя дисплея X Window

Эта переменная используется программами, поддерживающими протокол X Window (X(5)), для установления соединения с сервером. 

Затем gdm запускает командный интерпретатор shell, который интерпретирует файл /etc/gdm/Xsession. Этот файл считывает стандартные стартовые файлы shell /etc/profile и $HOME/.profile, так что все настройки переменных среды, которые сделали администратор системы и пользователь, также загружаются. Наконец, Xsession запускает менеджер графических сессий gnome-session(1), который и запускает, собственно, графическую пользовательскую среду. Если из графической среды вам необходимо запустить интерактивный shell или другие команды, ориентированные на работу с текстовым терминалом или со стандартными потоками ввода и вывода, можно запустить терминальный эмулятор gnome-terminal. Этот терминальный эмулятор создает псевдотерминал — специальное псевдоустройство, которое играет роль терминального порта для процессов соответствующей сессии.

Обычно запущенные с пользовательского терминала процессы, принадлежат одной и той же сессии (session). Сессия также создается для графической среды пользователя. При запуске терминальных эмуляторов, для каждого терминального окна создается своя сессия. Процессы одной сессии могут принадлежать разным группам процессов. Процесс может создать новую группу процессов (став лидером группы), вызвав setsid(2) или setpgid(2). Порожденные процессы наследуют от родительского процесса идентификаторы группы процессов, сессии и управляющий терминал. Группы процессов и сессии важны для управлениями заданиями и обработки сигналов. В частности, у терминала в каждый момент времени есть «основная» группа процессов. Только процессы этой группы могут читать данные с терминала. Это будет рассматриваться в разделе «Терминальный ввод-вывод».

Командные процессоры с управления заданиями, такие, как ksh(1) и bash(1), создают новую группу процессов для каждой запускаемой команды, а сами исполняются в своей собственной группе, содержащей только сам процесс shell. Исполнение процесса из основной группы, связанной с терминалом, может быть остановлено вводом стоп-символа (<CTRL z> по умолчанию). После этого shell делает свою группу основным процессом и выдает на терминал приглашение для ввода новой команды. Процессы остановленной группы затем могу быть запущены в фоновом режиме командой bg или снова сделаны основной группой командой fg. Имея несколько остановленных или фоновых групп, пользователь может переключаться между ними. Каждая такая группа и называется «заданием» (job). Например, переключение заданий можно использовать для того, чтобы иметь несколько запущенных текстовых редакторов (если ваш редактор не поддерживает одновременное редактирование нескольких файлов) или редактор и утилиту man для чтения страницы руководства. Управление заданиями в ksh(1) и bash(1) описано на соответствующих страницах руководства.

Среда исполнения процесса

Процесс имеет некоторый набор параметров, который называется его средой исполнения.Термин «среда» (environment) имеет два значения, узкое и широкое.

В узком смысле этого слова, «среда» обозначает совокупность экспортированных переменных командного интерпретатора shell. 

Термин «среда исполнения процесса» шире и включает экспортированные переменные shell, открытые файлы, текущую директорию, устанавливаемые по умолчанию права доступа при создания файла и т. д. Также, частью среды исполнения процесса могут считаться глобальные параметры настройки системы, влияющие на работу процесса, например, системное ограничение на максимальную длину путевого имени файла или максимальный суммарный объем параметров exec(2).

Когда процесс начинает свое исполнение, он наследует большинство параметров среды исполнения от родителя. Затем процесс может изменять свою среду. Для этого в языке C доступны библиотечные функции и системные вызовы, а в shell — встроенные команды. Если, после изменения своей среды, процесс запустит другой процесс (станет его родителем), новый процесс унаследует измененную среду. 

Cреда инициализируется процессом init и модифицируется при входе пользователя в систему программами login или gdm. При удаленном входе в систему при помощи ssh(1) или XDMCP также могут передаваться переменные среды. Так, по умолчанию, ssh передает переменные среды TERM (тип терминала) и TZ (временная зона, часовой пояс), так что удаленная сессия живет в соответствии с настройками часового пояса той системы, за клавиатурой которой сидит пользователь.

Shell изменяет свою среду исполнения при интерпретации входного файла /etc/profile. Этот файл содержит все команды и установки переменных среды, которые системный администратор хочет исполнить для каждого входящего в систему. Если личная директория содержит файл .profile, shell читает команды из этого файла и модифицирует среду конкретного пользователя. Поскольку все процессы терминальной сессии являются потомками входного shell, то все они наследуют сделанные в /etc/profile и $HOME/.profile настройки.

Поменять большинство параметров среды другого процесса (как родителя, так и потомка) после его создания штатными средствами невозможно. Два исключения из этого правила — это идентификатор группы процессов и идентификатор родителя. Используя системный вызов setpgid(2), можно менять групповую принадлежность других процессов вашей терминальной сессии. Изменение идентификатора родительского процесса осуществляется косвенным путем: если родительский процесс завершается раньше, чем какой-то из его потомков, «осиротевший» процесс усыновляется процессом init (процессом с pid=1).

 Самый простой способ изменить остальные параметры среды исполнения другого процесса — это подключиться к этому процессу отладчиком и исполнить в контексте этого процесса функции или системные вызовы, изменяющие его среду. Вполне возможно, что такие изменения могут нарушить работу процесса. Так, например, изменение временной зоны (переменной TZ) в тот момент, когда программа исполняет функцию localtime(3C), может иметь труднопредсказуемые последствия. Поэтому и штатных средств для внесения таких изменений не предусмотрено. Именно поэтому, в shell, команды изменения среды, такие, как cd, umask, ulimit, export реализованы как встроенные команды, а не как внешние программы.

Среда исполнения процесса (продолжение)

Информация о среде исполнения содержится в двух местах: в пользовательской области процесса и в стеке процесса. Как уже говорилось, параметры, хранящиеся в пользовательской области, напрямую не доступны пользовательскому коду, и некоторые из этих параметров процесс не может менять. В пользовательской области размещены:

. Номер самого процесса и его родителя

. Идентификатор группа процессов. Процесс входит в группу процессов. Группы используются при управлении заданиями, а также при отправке сигналов (можно отправить сигнал всем процессам группы) и при некоторых других операциях.

. Ограничения процесса - максимально доступное время ЦП, максимальный размер сегмента данных, максимальный размер стека, максимальный размер создаваемого файла, максимальное число открытых файлов.

. Идентификатор сессии. Группы процессов являются членами сессии. Сессия может иметь не более одного управляющего терминала. Определенные символы, посланные с управляющего терминала, вызывают посылку сигналов группам процессов соответствующей сессии. Управляющий терминал играет важную роль в обработке сигналов остановки и прерывания и в управлении заданиями.

. Права доступа пользователя: реальный и эффективный идентификаторы пользователя, группы, роли.
. Информацию о файловой системе.

. Действия, совершаемые при получении сигнала.

Пользовательский стек также содержит информацию об среде исполнения процесса. Размещенные в стеке параметры передаются процессу при системном вызове exec(2) и включают в себя:

. Параметры командной строки (argc/argv)

. Переменные среды (экспортированные переменные shell)

И параметры командной строки, и переменные среды, представляют собой наборы строк, заканчивающихся символом '\0' (как и строковые литералы в языке C).

Как получить доступ к среде исполнения

В программе на языке C можно получить прямой доступ только к той части среды исполнения, которая сохраняется в стеке. Доступ к аргументам командной строки можно осуществить через первые два параметра функции main: int argc и char ** argv.  Параметр argc определяет количество аргументов, массив argv содержит указатели на них.  Количество аргументов можно также определить по тому, что массив argv всегда заканчивается нулевым указателем.  Штатных средств для изменения значений аргументов не предусмотрено.

Для разбора аргументов командной строки доступна функция getopt(3C), которая описывается в приложении к этому разделу.

При запуске программ из shell следует иметь в виду, что sесли один из аргументов команды содержит символы *, ? или [, shell интерпретирует такой аргумент как шаблон имени файла (точный формат шаблона описан на страницах руководства fnmatch(5) и sh(1)). Shell находит все файлы, соответствующие шаблону (если шаблон содержит также символы /, поиск может вестись в других каталогах; так, шаблон */* соответствует всем файлам во всех подкаталогах текущего каталога) и заменяет шаблон на список аргументов, каждый из которых соответствует одному из имён найденных файлов.  Если файлов, соответствующих шаблону, не найдено, шаблон передаётся команде без изменений.  Если вам нужно передать команде сам шаблон (например, команда find(1) или некоторые архиваторы ожидают шаблон имени файла, который следует найти), соответствующий аргумент необходимо экранировать одиночными или двойными кавычками, например find . -name '*.c' -print.

Доступ к переменным среды можно получить через третий аргумент main, char ** envp, или через внешнюю переменную char ** envp, определенную в библиотеке libc. Общее количество переменных среды можно определить по тому, что массив envp также оканчивается нулевым указателем, как и argv. Каждая строка массива envp представляет собой описание одной переменной.  Значение строки обязательно содержит символ =, например, TZ=Asia/Novosibirsk. Часть строки слева от = считается именем переменной (TZ в предыдущем примере), а справа — значением (Asia/Novosibirsk в предыдущем примере). Если = - последний символ в строке перед '\0', говорят, что переменная имеет пустое значение.

Также для доступа к переменным среды можно пользоваться библиотечными функциями getenv(3C) и putenv(3C). Функция getenv(3C) возвращает значение переменной с указанным именем или нулевой указатель, если такой переменной нет. Функции putenv(3C) и setenv(3C) позволяют изменять переменные среды.  Если переменная с указанным именем уже была, putenv и setenv заменяют ее значение; если такой переменной не было, они создают новую переменную.

При добавлении новых переменных, putenv/setenv могут выделить новую память для размещения массива envp при помощи malloc(3C). При этом изменится значение переменной envp, но НЕ третьего параметра main.

Рекомендуется обращаться к переменным среды при помощи getenv(3C), потому что на не Unix-системах список переменных среды может иметь другую структуру, и программа, анализирующая массив envp самостоятельно, потребует переделки.  Кроме того, в многопоточной программе, вызов putenv(3C) в одном потоке параллельно со сканированием envp в другом потоке может привести к непредсказуемым результатам. Функции putenv(3C) и getenv(3C) в Solaris адаптированы к работе в многопоточной среде.

Доступ и изменение остальной информация о среде исполнения может производиться только с помощью системных вызовов или библиотечных функций, содержащих системные вызовы.

Системные вызовы для доступа к среде исполнения процесса

. Идентификатор процесса:

 - getpid(2) возвращает идентификатор процесса. Например:  pid=getpid();

 - getppid(2) возвращает идентификатор родительского процесса. Например: ppid=getppid();

 - getpgid(2) возвращает идентификатор группы для процесса, идентификатор которого равен pid, или для вызывающего процесса,  если pid равен 0. Например: pgid=getpgid(0); Замечание: группы  процессов обсуждаются позже в этом курсе.

 - setpgid(2) устанавливает идентификатор группы процесса.

 - getsid(2) возвращает идентификатор сессии для процесса,  идентификатор которого равен pid, или для вызывающего процесса, если pid равен 0. Например: sid=getsid(0);

 - setsid(2): создает новую сессию и делает текущий процесс её лидером, или (что то же самое) устанавливает идентификаторы группы и сессии  вызывающего процесса равными значению идентификатора данного  процесса и освобождает управляющий терминал.

. Идентификаторы пользователя и группы

 - getuid(2) возвращает реальный идентификатор пользователя. Например: uid=getuid();

 - geteuid(2) возвращает эффективный идентификатор пользователя. Например: euid=geteuid(); Замечание: обычно реальный и эффективный идентификаторы совпадают. Способы установки идентификатора пользователя обсуждаются далее в этом разделе.

 - getgid(2) возвращает реальный идентификатор группы. Например:  gid=getgid();

 - getegid(2) возвращает эффективный идентификатор группы. Например:  egid=getegid(2);

 - setuid(2), setgid(2) устанавливают идентификаторы пользователя и  группы. Замечание: только суперпользователь (super-user) может устанавливать произвольные значения uid. Все остальные могут приравнять реальный uid эффективному или эффективный реальному.

 - setgroups(2) устанавливает список групп доступа вызываемого  процесса. Замечание: только суперпользователь может исполнять этот системный вызов.

 - getgroups(2) получает список групп доступа вызываемого процесса. group(1) использует getgroups(2) для печати списка групп доступа данного пользователя.

 - initgroups(3C) инициализирует список групп доступа всеми группами, которым принадлежит учетная запись. Только суперпользователь может выполнять этот системный вызов.

. Ресурсы процесса:

 - getrlimit(2) получает информацию о некоторых программных и аппаратных ограничениях процесса.

 - setrlimit(2) устанавливает некоторые программные и аппаратные ограничения процесса.

. Терминал процесса

 - ttyname(3C) возвращает путевое имя специального терминального файла с заданным дескриптором. Например: char *buf;  buf=ttyname(0);

Системные вызовы для доступа к системным параметрам

В ядре Unix есть ряд глобальных настроек, которые влияют на исполнение процессов или отдельных системных вызовов. Некоторые из этих параметров могут устанавливаться в конфигурационных файлах ядра и изменяются после перезагрузки системы. Некоторые другие параметры можно изменять только путем перекомпиляции ядра. Некоторые параметры, например, максимальная длина имени файла, зависят от файловой системы.

В старых учебниках, для проверки значения этих параметров рекомендовалось использовать препроцессорные макросы, определенные в заголовочном файле <limits.h>. В Solaris этот файл генерируется автоматически при генерации системы=, и значения в нем соответствуют значениям, использованным при компиляции ядра системы. Если программа исполняется на другой версии ядра, значения некоторых параметров могут измениться. 

Так, в <limits.h> определена символьная константа PATH_MAX, обозначающая максимальную длину путевого имени файла. В Solaris 11 эта константа равна 1024.  Если в Solaris 12 по каким-то причинам этот лимит будет увеличен, то ваша программа не сможет работать с некоторыми файлами. Чтобы адаптировать вашу программу к новому ядру, ее необходимо будет перекомпилировать.

Чтобы избежать перекомпиляции прикладных программ, в действующей версии стандарта POSIX были введены системные вызовы, позволяющие определить во время исполнения параметры ядра системы и налагаемые этими параметрами ограничения.

Системный вызов sysconf(2) имеет один параметр, имя запрашиваемой системной переменной. Имена определены в заголовочном файле <unistd.h>; их полный список приведен на странице руководства sysconf(2).  При обсуждении некоторых системных вызовов в этом курсе будут упоминаться параметры sysconf, влияющие на поведение соответствующего вызова.

Пример - определение максимальной длины имени часового пояса (допустимое значение переменной TZ):

  long val;

  val=sysconf(_SC_TZNAME_MAX); 

Системные вызовы pathconf(2) и fpathconf(2) используется для получения параметров, связанных с файловой системой. Большинство из этих параметров могут быть различны для разных файловых систем, а некоторые также могут различаться и для. Поскольку в Unix практически любая директория может использоваться в качестве точки монтирования другой файловой системы, такие параметры необходимо заново запрашивать в каждой новой директории. 

Параметры pathconf и fpathconf

fd — дескриптор открытого файла (это понятие будет обсуждаться в разделе «Файловый ввод-вывод»). Параметры будут определены для файловой системы, в которой размещен этот файл.

path — путевое имя файла или каталога, определяющее файловую систему, для которой необходимо определить параметр.

name — имя параметра. В качестве имен рекомендуется использовать символьные константы, определенные в <unistd.h>. Полный список имен приведен на странице руководства pathconf(2).

Пример — определение максимальной допустимой длины путевого имени файла:

  long val;

  val=pathconf("/", _PC_PATH_MAX);

Программа доступа к переменным среды

Эта программа показывает, как переменные среды первоначально расположены в стеке, и что environ и третий аргумент main() указывают на одну и ту же таблицу адресов. Также демонстрируется использование getenv(3C) и putenv(3C).

 4 Внешняя переменная environ содержит адрес таблицы, в которой хранятся указатели на все переменные среды.

 6 При запуске main значение третьего параметра envp такое же, как и у environ.

 10 printenv() печатает значение env и environ, а также адреса из таблицы и строку (имя=значение), расположенную по этому адресу. Останавливается по достижению нулевого адреса.

 11 putenv("TZ=PST8PDT") изменяет значение TZ. Адрес, указывающий значение переменной TZ, указывает уже не на стек, а на сегмент данных, т.к. используется строковая константа.

 13-14 Переменная WARNING вноситься в среду и печатается содержание среды.

 15 Печать значения, возвращенного getenv(3C), в виде строки.

 18-30 Описание printenv()

Файл: envex.c

$ envex

 1 envp contains c0020060

 2 environ contains c0020060

 3 My environment variables are:

 4 (c0020060) = c0020006 -> HOME=/home/jrs

 5 (c0020064) = c0020015 -> LOGNAME=jrs

 6 (c0020068) = c0020021 -> MAIL=/var/mail/jrs

 7 (c002006c) = c0020034 -> PATH=/usr/bin:.

 8 (c0020070) = c0020049 -> TZ=EST5EDT

 9

10 envp contains c0020060

11 environ contains c0020060

12 My environment variables are:

13 (c0020060) = c0020006 -> HOME=/home/jrs

14 (c0020064) = c0020015 -> LOGNAME=jrs

15 (c0020068) = c0020021 -> MAIL=/var/mail/jrs

16 (c002006c) = c0020034 -> PATH=/usr/bin:.

17 (c0020070) = 80002d98 -> TZ=PST8PDT

18

19 envp contains c0020060

20 environ contains 80006498

21 My environment variables are:

22 (80006498) = c0020006 -> HOME=/home/jrs

23 (8000649c) = c0020015 -> LOGNAME=jrs

24 (800064a0) = c0020021 -> MAIL=/var/mail/jrs

25 (800064a4) = c0020034 -> PATH=/usr/bin:.

26 (800064a8) = 80002d98 -> TZ=PST8PDT

27 (800064ac) = 80002da4 -> WARNING=Don't use envp after putenv()

28

29 value of WARNING is: Don't use envp after putenv()

Замечание: putenv(3C) для новой переменной вызывает malloc(), перемещая таблицу адресов из стека в сегмент данных. Вся таблица перемещается в сегмент данных.

                 ПРОГРАММА ДОСТУПА К ПЕРЕМЕННЫМ СРЕДЫ

 1 #include <stdio.h>

 2 #include <stdlib.h>

 3

 4 extern char **environ;   /* system variable */

 5

 6 main(int argc, char *argv[], char *envp[])

 7 {

 8    void printenv(const char **);

 9

10    printenv(envp);

11    putenv("TZ=PST8PDT");

12    printenv(envp);

13    putenv("WARNING=Don't use envp after putenv()");

14    printenv(envp);

15    printf("value of WARNING is: %s\n", getenv("WARNING"));

16 }

17

18 void printenv(const char **envp)

19 {

20    char **p;

21

22    printf("envp contains %8x\n", envp);

23    printf("environ contains %8x\n", environ);

24

25    printf("My environment variables are:\n");

26 /* loop stops on encountering a pointer to a NULL address*/

27    for (p = environ; *p; p++)

28    printf ("(%8x) = %8x -> %s\n", p, *p, *p);

29    putchar('\n');

30 }

Использование переменных среды (PATH)

Некоторые переменные среды воздействуют на поведение некоторых программ и библиотечных функций. Так, переменная среды PATH воздействует на поведение shell и функций execvp(2) и execlp(2) (эти функции описаны в разделе руководства 2, которое посвящено системным вызовам, но на самом деле это функции- «обертки» над вызовами execl и execv). Эта переменная среды представляет собой список разделенных двоеточиями имен директорий.  При запуске команды, shell и execlp/execvp ищут файл, совпадающий с именем команды, во всех директориях, перечисленных в PATH. Если в разных каталогах лежит несколько одноименных файлов, будет запущен тот файл, который был найден первым, поэтому порядок директорий в PATH важен.

В отличие от командных процессоров DOS, OS/2 и Windows, командные процессоры Unix по умолчанию НЕ ищут исполняемые файлы в текущем каталоге. Если вы хотите, чтобы поиск в текущем каталоге происходил, необходимо добавить имя . или пустую строку в PATH. Это можно сделать командами 

$ PATH=$PATH:.

или 

$ PATH=$PATH:

Оба примера добавляют текущий каталог в конец PATH, так что он будет просматриваться после остальных директорий, а не перед ними, как в OS/2 и Windows. На самом деле, добавлять текущий каталог в PATH опасно, а в начало PATH это может быть даже недопустимо. Ведь при таком PATH вы можете по ошибке исполнить файл из текущего каталога вместо стандартной команды. Особенно это опасно если вы находитесь в чужом каталоге, содержимое которого вам неизвестно.  Если PATH не содержит текущего каталога, то написанные вами программы можно запускать с указанием путевого имени, например:

$ ./a.out

Использование переменных среды (TZ)

Еще одна переменная, которая влияет на поведение многих программ и важных библиотечных функций — это переменная TZ. Системные часы Unix используют Всемирное координированное время (UTC), которое приблизительно соответствует среднему времени по Гринвичу (GMT). Именно такое время возвращает системный вызов time(2) и такое же время используется во многих временных штампах, например во временах создания и модификации файлов. Значение, возвращаемое time(2) определено как число секунд с 0 часов 0 минут 0 секунд по UTC 1 января 1970 года.  Разумеется, если часы вашего компьютера идут неточно, time(2) может возвращать ошибочные значения.

Для перевода системного времени и системных временных штампов в местный часовой пояс используются такие функции, как ctime(3C) и localtime(3C). Эти функции определяют «местный часовой пояс» и местные правила перевода летнего-зимнего времени на основании значения переменной среды TZ или содержимого файла /etc/timezone, если переменная TZ не определена. Таким образом, изменяя TZ, можно «переселять» процессы в разные часовые пояса.  Это может быть удобно, например, если вы удаленно зашли по ssh(1) на машину, расположенную в другом городе.

Допустимые значения TZ описаны на странице руководства environ(5). Наиболее употребительный формат значения TZ, применяемый в современных Unix-системах — это имя файла в каталоге /usr/share/lib/zoneinfo/ . В поставку Solaris входит обширная база описаний часовых поясов, основанная на так называемой IANA Time Zone Database, содержащая не только смещения от UTC и правила перевода летнего и зимнего времени для практически всех административных часовых поясов в мире, но и исторические изменения указанных сведений.  Так, для всех часовых поясов на территории бывшей Российской Империи указано, что до 1919 года время на этих территориях имело смещение от UTC, не кратное часу, потому что отсчитывалось не от Гринвича, а от меридиана Пулковской обсерватории.  При изменениях часовых поясов, база данных обновляется.  Пользователи Solaris получают эти обновления вместе с остальными обновлениями операционной системы.

В Solaris, описания часовых поясов из IANA Time Zone Databaze компилируются специальной программой zic(1) в небольшие бинарные файлы, которые интерпретируются функциями стандартной библиотеки.

Бит установки идентификатора пользователя и setuid(2)

При входе в систему идентификаторы пользователя и группы устанавливается на основе учетной записи пользователя, например из файла /etc/passwd. Реальные и эффективные идентификаторы для процесса обычно совпадают. Эффективный идентификатор пользователя и список групп доступа (показываемый getgroups(2)) используются для определения прав доступа к файлам. Владелец любого файла, созданного процессом, определяется эффективным идентификатором пользователя, а группа файла — эффективным идентификатором группы.

В Unix, исполняемые файлы могут иметь специальные атрибуты: биты установки идентификатора пользователя или группы (setuid- и setgid-биты). Эти биты устанавливаются с помощью команды chmod(1) или системного вызова chmod(2). Биты setuid и setgid показываются командой ls -l буквой 's' на месте обычного расположения 'x', например:

$ ls -l `which su`

-r-sr-xr-x   1 root     sys        38656 Oct 21  2011 /usr/bin/su

Если один или оба этих бита установлены, при запуске такого файла, эффективный идентификатор пользователя и/или группы у процесса становится таким же, как и у владельца и/или группы файла с программой. Благодаря этому механизму можно стать «заместителем» или «представителем» привилегированной группы. 

Используя программы с setuid-битом, можно получить доступ к файлам и устройствам, которые обычным образом недостижимы. Например, если какой-либо файл данных доступен по чтению и записи только для владельца, другие пользователи не могут получить доступ к этому файлу. Если же владелец этого файла  напишет программу доступа к этому файлу и установит setuid-бит, тогда все пользователи данной программы смогут получить доступ к файлу, ранее недостижимому. Патент на механизм установки идентификатора пользователя принадлежит Дэннису Ричи, одному из разработчиков первой версии Unix.

Некоторые стандартные команды ОС UNIX имеют setuid-бит. Например, информация о паролях находится в файле /etc/shadow. Этот файл может читать только владелец — привилегированный пользователь (root).  Тем не менее, каждый пользователь может изменить свой пароль. Это возможно, потому что владельцем программы изменения пароля /bin/passwd является root и у этой программы установлен setuid-бит. Другой пример - /sbin/ping. Благодаря этой программе пользователь может отправлять и получать пакеты ICMP ECHO и ECHO REPLY, что требует открытия так называемого «сырого» (raw) сокета. Это недоступно обычному пользователю.

Программа с setuid- или setgid-битом будет иметь эффективный идентификатор отличный от реального либо до конца времени выполнения процесса, либо до применения setuid(2) или setgid(2). С помощью этих системных вызовов, эффективный идентификатор вновь можно сделать равным реальному. setuid(2) или setgid(2) используются в программе, если владелец программы хочет предоставить пользователю возможность быть его «представителем», но в программе есть часть, где нет необходимости в специальных привилегиях.

Суперпользователь может применять setuid(2) для установки идентификатора, равному идентификатору любого пользователя в системе. 

Программа /bin/login, запускаемая от имени root использует числовые идентификаторы пользователя и группы, обнаруженные в файле /etc/passwd, как аргументы setuid(2) и setgid(2) для установки реального идентификатора пользователей при входе в систему.

Поскольку суперпользователь может в любой момент стать любым другим пользователям, в традиционных Unix-системах он также имеет другие привилегии, например, возможность читать и писать любые файлы, не обращая внимания на права.  В Solaris есть возможность более гибкого управления такими привилегиями, называемая RBAC (Role-Based Access Control, управление доступом основанное на ролях, privileges(5)). Администратор системы может дать привилегию читать файлы, не обращая внимание на права, любому пользователю. Это может быть нужно, например, оператору резервного копирования.

Программа, использующая механизм setuid

Это программа демонстрирует механизм установки идентификатора пользователя. Она имеет setuid-бит  и ее владельцем является владелец файла answer. Так как setuid-бит установлен, обучаемые получают право писать в файл преподавателя.

Сопутствующий протокол вывода показывает, что у программы quiz установлен setuid-бит.

6    Открывается файл answer для дозаписи.

10-12     Задается вопрос обучаемым.

13-16     Принимается только ответ a или b.

17   Ответ записывается в файл answer.

Вывод программы, демонстрирующий механизм установки идентификатора пользователя.

.    Директория, содержащая answer, доступна для записи толькопользователю instr. Никто больше не может создавать или уничтожить там файлы.

.    Заметим, что владелец instr может читать/писать в файл answer.

Программа quiz имеет setuid-бит  и может быть выполнена кем угодно. Бит setuid может быть установлен командой chmod~u+s~quiz. Если преподаватель просмотрит содержимое файла answer после того, как пользователь с реальным идентификатором 507 закончит исполнение программы quiz, он увидит, что ответ "пользователя 507" записан в файл answer, писать в который разрешено только владельцу.

.    Преподаватель просматривает содержимое файла answer.

.    Обучаемый пытается просмотреть содержимое файла answer, а затем выполняет программу quiz.

ПРОГРАММА, ИСПОЛЬЗУЮЩАЯ МЕХАНИЗМ УСТАНОВКИ ИДЕНТИФИКАТОРА ПОЛЬЗОВАТЕЛЯ

 1 #include <unistd.h>

 2 #include <stdlib.h>

 3 #include <stdio.h>

 4 main()

 5 {

 6     FILE *fp; static char response;

 7     if((fp = fopen("answer","a+")) == NULL){

 8     fprintf(stderr,"Cannot open answer\n");

 9     exit(1);

10     }

11     printf("When opening a file,\n");

12     printf("which id is checked?\n");

13     printf(" (a)real (b) effective\n");

14     while( response != 'a' && response != 'b'){

15     printf("Answer(a/b)? ");

16     scanf("%c%*c", &response);

17     }

18     fprintf(fp,"%5ld:%c\n", getuid(), response);

19     fclose(fp);

20 }

               Два сеанса работы за двумя терминалами:

$ id                                    $ id

uid=75(instr) gid=21(unixc)             uid=507(stu1) gid=1(other)

$ chmod u+s quiz

$ ls -ld . quiz answer | cut -c1-24,55-  # at both terminals

drwxr-xr-x   1 instr  .

-rw-------   1 instr  answer

-rwsr-xr-x   1 instr  quiz

$ cat answer                            $ cat answer

  511:b                                 cat: cannot open answer

  503:b                                 $ quiz

  505:a                                 When opening a file,

  508:b                                 which id is checked?

                                        (a)real (b) effective

                                        Answer(a/b)? b

Приложение.  Разбор опций из командной строки

getopt(3C) - это функция общего назначения для обработки опций командной строки. Командная строка должна удовлетворять следующим правилам:

Общий формат: имя_команды [опции] [другие аргументы] 

имя_команды Имя выполняемого файла.

опции              Должны начинаться со знака минус.  Каждая опция представляет собой один символ.  Каждая опция может иметь собственный разделительный минус или несколько опций могут совместно использовать один знак минус.  Некоторые опции требуют аргументов. Аргумент может следовать непосредственно за символом опции или быть отделен от нее пробелом. Смотрите intro(1) для сверки с общепринятым синтаксисом командной строки.

другие аргументы     Следуют за опциями и не обязательно должны начинаться со знака минус.

Пример:
ls -lt /tmp;   pr -n file1 file2;

getopt(3C) обычно исполняется в начале программы. Она вызывается в цикле для последовательной обработки опций программы. У getopt(3C) три аргумента: 

- Целый argc. Обычно первый аргумент main().

- Указатель на вектор символов argv. Обычно второй аргумент main().

- Указатель на символ (строка параметров).  Это строка допустимых опций. Если у опции есть аргументы, то за соответствующим символом строки должно стоять двоеточие.

getopt(3C) возвращает одно из следующих целых значений: 

буква верной опции

-1        при обработке первого аргумента не опции

getopt(3C) использует четыре внешних переменных:

optarg    указатель на символ. Когда getopt(3C) обрабатывает опцию, у которой есть аргументы, optarg содержит адрес этого аргумента.

optind    целое. Когда getopt(3C) возвращает -1, argv[optind] указывает на первый аргумент не-опцию.

opterr    целое.  Когда getopt(3C) обрабатывает недопустимые опции, сообщение об ошибке выводится на стандартный вывод диагностики. Печать может быть подавлена установкой opterr в ноль.

optopt    целое. Когда getopt(3C) возвращает '?', optopt содержит значение недопустимой опции.

Для разбора многобуквенных опций можно использовать функцию getopt_long(3C), которая в этом курсе не рассматривается.
Использование getopt(3C) в программе

6    Создание строки допустимых опций. Опции, за которыми следует двоеточие ":", требуют соответствующих параметров.

7    Объявление флагов необязательных опций.

10   Печать числа входных параметров.

11   Вход в цикл вызова getopt(3C) для просмотра командной строки, возвращается одна опция за один проход  цикла.

12   Вход в выбор switch для обработки опций. Обычно флаг устанавливается для указания присутствия конкретной опции. Флаг используется в программе позже.

16,20     Если опции нужен параметр, тогда переменная optarg будет содержать адрес этого параметра. Если этот адрес будет использоваться позже, то он должен быть сохранен в символьном указателе.

24,25     Если обнаружена недопустимая опция, getopt(3C) вернет '?' и выдаст сообщение об ошибке на стандартный вывод диагностики. Выдача сообщения может быть выключена установкой opterr в ноль. optopt содержит значение недопустимой опции.

35-37     Когда getopt(3) возвращает -1, тогда argv[optind] указывает на первый аргумент командной строки, отличный от опции.

Файл: getopt_ex.c

$ getopt_ex -db -f abc -c -g hij -d file1 file2

   1 argc equals 10

   2 getopt_ex: illegal option -- b

   3 invalid option is b

   4 getopt_ex: illegal option -- c

   5 invalid option is c

   6 dflg equals 2

   7 f_ptr points to abc

   8 g_ptr points to hij

   9 invalid equals 2

  10 optind equals 8

  11 next parameter = file1

                 ИСПОЛЬЗОВАНИЕ getopt(3C) В ПРОГРАММЕ

 1 #include <stdlib.h>

 2 #include <stdio.h>

 3

 4 main(int argc, char *argv[])

 5 {

 6     char options[ ] = "f:dg:";  /* valid options */

 7     int c, invalid = 0, dflg = 0, fflg = 0, gflg = 0;

 8     char *f_ptr, *g_ptr;

 9

10     printf("argc equals %d\n", argc);

11     while ((c = getopt(argc, argv, options)) != EOF) {

12      switch (c) {

13      case 'd':

14          dflg++;

15          break;

16      case 'f':

17          fflg++;

18          f_ptr = optarg;

19          break;

20      case 'g':

21          gflg++;

22          g_ptr = optarg;

23          break;

24      case '?':

25          printf("invalid option is %c\n", optopt);

26          invalid++;

27      }

28     }

29     printf("dflg equals %d\n", dflg);

30     if(fflg)

31      printf("f_ptr points to %s\n", f_ptr);

32     if(gflg)

33      printf("g_ptr points to %s\n", g_ptr);

34     printf("invalid equals %d\n", invalid);

35     printf("optind equals %d\n", optind);

36     if(optind < argc)

37      printf("next parameter = %s\n", argv[optind]);

38 }

