System V IPC

Введение

В UNIX System V появились три новых средства межпроцессного взаимодействия (IPC) — семафоры, разделяемая память и очереди сообщений. В других Unix-системах и в стандарте POSIX существуют и другие средства IPC — семафоры и разделяемая память Xenix, семафо​ры и мутексы Solaris, семафоры и мутексы POSIX Threads и др. Все перечисленные средства IPC требуют использования различных API. Поскольку обсуждаемые средства появились именно в UNIX System V, для них прижилось название System V IPC. Эти средства стали ча​стью стандарта POSIX и поддерживаются большинством современных Unix-систем. 

После принятием стандарта POSIX Threads, средства System V IPC, особенно семафоры, счи​таются устаревшими (семафоры, мутексы и некоторые другие примитивы POSIX Threads можно использовать для синхронизации не только нитей одного процесса, но и для межпро​цессного взаимодействия). Однако System V IPC до сих пор считается более распространен​ным интерфейсом, и много старых приложений написано с использованием этого API, поэто​му знание System V IPC для современных разработчиков всё еще актуально.

Средства System V IPC были разработаны в 1980е годы в ответ на пожелания разработчиков прикладных программ, занимавшихся переносом на Unix приложений из IBM MVS, DEC VAX/VMS и др. Поэтому средства System V IPC не полностью соответствуют основной фи​лософии Unix. Это глобальные объекты, не имеющие имен в файловой системе, идентифици​руемые, создаваемые и уничтожаемые иными способами, чем файлы. 

В этом разделе обсуждаются:

. Свойства, общие для этих средств

. Генерация ключа для получения доступа к каждому из средств

. Использование команд IPC

Для работы с разделяемой памятью, семафорами и очередями сообщений используются схо​жие системные вызовы. Это сходство обсуждается в первую очередь, чтобы обеспечить луч​шее понимание индивидуальных свойств этих средств, которые будут формально описаны далее.

Средства System V IPC

System V IPC включает в себя семафоры, разделяемую память и очереди сообщений.

Семафоры используются для синхронизации процессов и управления ресурсами. Например, семафор может быть использован для управления доступом к устройству, такому как прин​тер. Семафор может гарантировать, что с принтером в данный момент работает только один процесс. Это защитит от перемешивания вывода нескольких процессов на печать.

Разделяемая память — наиболее быстрый способ IPC. Разделяемая память может принадле​жать более чем одному процессу. С момента присоединения, разделяемая память становится частью области данных процесса. Как только этот сегмент памяти модифицируется, новые данные становятся доступны всем процессам, присоединённым к нему. Разделяемая память может использоваться для хранения общей для нескольких процессов информации, такой как таблицы поиска или критерии правильности данных. 

Очереди сообщений позволяют процессам посылать дискретные блоки данных, называемые сообщениями. Посылающий процесс присваивает каждому сообщению тип. Получатель мо​жет избирательно читать сообщения из очереди, основываясь на этом типе. В частности, он может получить первое сообщение в очереди (независимо от типа), первое сообщение данно​го типа или первое сообщение любого типа из нескольких.

Структура API System V IPC

В разделах системного руководства (программа man) описываются системные вызовы трех типов: get, ctl и op для каждого из типов средств IPC.

get: Для каждого типа средств IPC в операционной системе существует отдельная таблица дескрипторов. Системные вызовы семейства get (semget, shmget и msgget) используются для выделения индекса в соответствующей таблице. Они возвращают идентификатор, основан​ный на индексе дескриптора в таблице. Этот идентификатор используется большинством остальных вызовов, работающих с данным средством.

Системные вызовы get аналогичны open(2). Как и open(2), get может быть использован для получения доступа к существующему средству или для создания нового. Если вы создаете новое средство, вы должны задать права доступа, похожие на файловые. Так же как файл имеет хозяина и группу, средство IPC имеет создателя, хозяина (обычно совпадает с созда​телем) и их идентификаторы групп. id, возвращаемый вызовом get, похож на дескриптор открытого файла. Однако, в отличие от файлового дескриптора, этот id является глобальным идентификатором и может принимать большие значения.

ctl: Системные вызовы семейства ctl (semctl, shmctl и msgctl) имеют в качестве параметра ко​мандное слово, которое задает одну из следующих функций:

 . получение информации о состоянии средства. Это похоже на stat(2) для файла.

 . изменение информации, например хозяина, группы, доступа или других данных, относя​щихся к этому средству.

 Эти атрибуты устанавливаются во время вызова get и могут изменяться позднее вызовами семейства ctl. Изменения может делать только хозяин средства или суперпользователь. Эта функция напоминает chown(2) и chmod(2).

 . удаление средства.

 Удаление обычно делается, когда ни одному из процессов, использовавших это средство, оно больше не нужно. Удаление средства должно производиться процессом с тем же эффек​тивным идентификатором пользователя, что и у хозяина средства. Если средство не удалено, оно будет существовать до перезагрузки системы, уменьшая тем самым доступное количе​ство ресурсов этого типа. Команда ipcrm(1), обсуждаемая ниже, может использоваться для удаления средства, если оно не было удалено использовавшей его программой. Удаление по​хоже на unlink(2) для файла.

op: Справочное руководство Solaris содержит разделы для semop, shmop и msgop. Существу​ет системный вызов под названием semop(2), но вызовов с именами shmop и msgop нет. В разделе shmop(2) описаны вызовы shmat(2) и shmdt(2). Раздел msgop(2) содержит описание вызовов msgsnd(2) и msgrcv(2). Вызовы семейства op служат собственно для передачи дан​ных между процессами. Для семафоров и очередей сообщений, op напоминает read(2) и write(2).

Общие свойства средств IPC

Средства IPC имеют следующие общие свойства с файлами:

1.  Средство IPC должно быть создано, прежде чем его можно будет использовать. Средство может быть создано за несколько дней (если за эти дни система не перезагружалась) или ча​сов до использования, или же это может сделать первая из программ, которая будет его ис​пользовать. Средства IPC могут также создаваться во время загрузки, перед переходом си​стемы в многопользовательский режим.

2.  Во время создания для средства устанавливаются хозяин и права доступа. Эти атрибуты могут быть изменены позже.

3.  Изменения, сделанные процессом в средстве IPC сохраняются после завершения процес​са. Это похоже на содержимое изменённого файла. Сообщения, помещённые в очередь, бу​дут храниться там, пока какой-то процесс не извлечёт их оттуда. По умолчанию, значения се​мафоров сохраняются, когда процесс, использовавший эти семафоры, завершается; однако можно установить режим, когда результат операций над семафорами отменяется после за​вершения процесса (об этом будет рассказано более подробно, когда будут обсуждаться се​мафоры).

4.  Каждое средство IPC является ресурсом. Существуют ограничения на количество средств IPC, выделенных пользователю, и общее количество таких средств в системе. Созданное средство IPC изымается из числа возможных ресурсов для своего создателя и для других пользователей. Только после удаления этот ресурс вновь становится доступным для других целей. Это похоже на то, как блоки данных файла становятся свободными только после уда​ления последней ссылки на инод этого файла. Средство IPC может быть удалено его созда​телем или его хозяином командой ipcrm(1) или соответствующим системным вызовом из программы.

Общие свойства средств IPC - (продолжение)

В разделе руководства (команда man) intro(2) содержится информация о структурах данных и правах доступа, лежащих в основе управления средствами IPC.

Показанная ниже struct ipc_perm является общим элементом упоминавшихся выше дескрип​торов средств IPC. Эта структура и некоторые общие препроцессорные макросы описаны в <sys/ipc.h>. Этот файл использует несколько операторов typedef, находящихся в <sys/types.h>. Для каждого из средств IPC в директории /usr/include/sys имеются отдельные файлы: sem.h, shm.h и msg.h

struct ipc_perm {

         uid_t   uid;/* owner's user id */

         gid_t   gid;/* owner's group id */

         uid_t   cuid;/* creator's user id */

         gid_t   cgid;/* creator's group id */

         mode_t  mode;/* access modes */

         ulong   seq;/* slot usage sequence number */

         key_t   key;/* key */

         long    pad[4]; /* reserve area */

};

Поля seq  и key  управляются системными  вызовами.  Вызов  get устанавливает значе​ния для полей структуры ipc_perm, а ctl может быть использован для того, чтобы изменить их.

Видно, что, в отличие от файла, средство IPC имеет два идентификатора пользователя — владельца и создателя. Владелец может быть изменен, идентификатор создателя — нет. При этом, как владелец, так и создатель могут менять права и удалять средство. Собственно пра​ва кодируются младшими девятью битами поля mode, которые аналогичны правам доступа для файлов: чтение-запись-исполнение для хозяина-группы-остальных. Ни одно из средств до​ступа System V IPC не использует право исполнения, но соответствующие биты в маске заре​зервированы, так что формат маски совпадает с файловой.

С каждым из средств IPC связаны параметры настройки, определяющие размеры таблиц и системные стартовые значения. В старых версиях Solaris, эти параметры устанавливались в файле /etc/system (system(4)) и для их изменения необходима была перезагрузка системы. 
В Solaris 10 появилась возможность более гибкого управления квотами ресурсов, в том числе ресурсов System V IPC, при помощи утилиты prctl(1). Обсуждение этого вопроса выходит за рамки данного курса.

Замечание: в Solaris, средства System V IPC обслуживаются модулями ядра, загружаемыми по требованию. Поэтому, если с момента загрузки ОС средства System V IPC ни разу не ис​пользовались, в выводе sysdef(1M) соответствующие параметры могут быть не видны.

*get - основные сведения

Для использования средства IPC достаточно знать идентификатор и иметь соответствующие права доступа. Системные вызовы семейства get возвращают идентификатор id для соответ​ствующего средства. 

Первый аргумент всех вызовов семейства get имеет тип key_t. Этот параметр аналогичен имени файла, но представляет собой целое число. Перед созданием средства IPC, пользова​тель должен выбрать значение ключа. Рекомендованный способ генерации зна​чений ключей, снижающий вероятность конфликтов с другими пользователями или прило​жениями, рассматривается далее в этом разделе. Для ключей зарезервировано специальное значение IPC_PRIVATE. В системе одновременно может присутствовать несколько однотип​ных средств с ключом IPC_PRIVATE. Ключи с остальными значениями являются уникаль​ными идентификаторами средства IPC, то есть в системе не могут существовать несколько семафо​ров с одинаковыми значениями ключей. При этом, однако, могут существовать набор сема​форов и сегмент разделяемой памяти с одинаковым ключом. 

Вызовы *get возвращают идентификатор средства, id. Этот идентификатор также представ​ляет собой целое число, но, в отличие от ключа, его значение выбирается системой. Диапа​зон значений id зависит от ОС; обычно это большие числа. id представляет собой уникаль​ный идентификатор средства в системе; ни при каких обстоятельствах одновременно не мо​гут существовать однотипные средства с одинаковыми id. Также, важно отметить, что id представляет собой глобальный идентификатор. Если вы получите id средства в одном про​цессе, то любой другой процесс, имеющий права, сможет работать с этим средством, исполь​зуя этот id. Значение id может быть передано другому процессу любым способом, например, через разделяемый файл, через аргументы exec(2), через трубу и т. д. Таким образом, id ана​логичен тому, что в Win32 называется global handle (для сравнения, файловые дескрипторы в Unix привязаны к процессу и, таким образом, аналогичны local handle Win32).

Системный вызов *get имеет параметр flg, аналогичный параметру flags вызова open(2). Если в flg задан флаг IPC_CREAT (этот флаг определён в <sys/ipc.h> ) и процесс указал несуще​ствующий ключ или значение IPC_PRIVATE, get пытается создать новое средство. Совмест​но с флагом IPC_CREAT в параметре flg следует включить (побитовым ИЛИ) восьмеричное число, задающее права доступа к вновь создаваемому средству. Как и для файлов, можно за​дать различные права для хозяина, группы и других пользователей. 

Если необходимо обратиться к уже существующему средству, обычно устанавливают пара​метр flg в 0. Если два процесса выполняют get с установленным флагом IPC_CREAT, пер​вый из них станет создателем средства, и его uid будет записан как cuid (uid создателя). Вто​рой процесс не получит ошибки от get, но получит тот же id, что и создатель. Если процесс хочет устранить возможность доступа к уже созданному средству, в параметр flg необходимо включить IPC_EXCL (также из <sys/ipc.h>). IPC_EXCL похож на флаг O_EXCL, используе​мый в open(2). Если указан этот флаг и средство с указанным ключом существует, *get, вме​сто открытия существующего средства, вернёт ошибку.

Идентификаторы пользователя и группы создателя, так же как и права доступа, заданные get при создании средства, записываются в структуру ipc_perm для этого средства. Поле mode этой структуры содержит права доступа.

Для семафора, право чтения разрешает процессу получать состояние семафора вызовом semctl(2) и ожидать, пока семафор не станет нулевым. Право изменения (записи) для семафо​ра разрешает процессу устанавливать или изменять значение семафора.

Для разделяемой памяти, право чтения разрешает чтение из разделяемого сегмента, а записи - запись в него.

Для очередей сообщений, право чтения требуется для выполнения msgrcv(2), а записи - для msgsnd(2).

Параметры настройки системы и, возможно, административные квоты определяют ограниче​ния числа средств для всей системы и для каждого из пользователей. Вызов get, пытающийся выйти за эти пределы, возвратит ошибку.

Получение ключа IPC

Для использования средств межпроцессного взаимодействия, пользователь должен задать ключ в качестве первого параметра get. Этот ключ должен быть уникален для средства IPC. Все процессы, желающие использовать то же средство IPC, должны задать тот же ключ.

ftok(3C) генерирует ключ, основываясь на имени доступного файла или директории и допол​нительном символе ch. Этот системный вызов часто используется, когда неродственные про​цессы должны взаимодействовать через IPC. Каждый процесс вызывает ftok(3C) с теми же аргументами и получает тот же ключ. Затем каждый процесс использует этот ключ в систем​ном вызове get.

Параметр path указывает на имя файла или директории. Предполагается, что ch уникально в данном проекте. Возвращается значение типа key_t. Это значение содержит байт ch в каче​стве старшего байта, младший байт номера устройства, на котором находится заданный файл, в качестве следующего байта, и номер инода файла в качестве двух младших байтов.

Параметр path является указателем на строку символов - имя файла, к которому пользователь может иметь доступ. Доступность предполагает право поиска в директории, содержащей файл, но не обязательно право читать или писать в сам файл.

Параметр ch представляет собой одиночный символ. Все, что делает ftok(3С) - это генерация значения key_t для дальнейшего использования в get. Это значение может быть получено другим способом. Какой бы метод не был выбран, ключи, используемые для разных средств не должны совпадать.

*ctl - основные сведения

Системные вызовы семейства ctl используют id, полученный при вызове *get, в качестве пер​вого аргумента. Они предоставляют три функции, общие для всех средств IPC.

Значение параметра cmd показывает, что должно быть сделано. Эти действия, определенные в <sys/ipc.h>, таковы:

 IPC_STAT получает информацию о состоянии, содержащуюся в дескрипторе для соответ​ствующего id. Для выполнения IPC_STAT требуется право чтения.

 Замечание: Только хозяин или создатель средства IPC могут выполнять действияи IPC_SET и IPC_RMID.

 IPC_SET изменяет хозяина, группу или права доступа, заданные при создании.

 IPC_RMID удаляет средство.

Существуют и другие действия, различные для разных типов средств IPC. Системный вызов semctl(2) имеет несколько таких действий.

*op - основные сведения

Системные вызовы семейства op, кроме shmdt(2), используют id, полученный ранее от get.

Для операций над семафорами и очередями сообщений, по умолчанию, если операция была неудачной, процесс приостанавливается, пока сохраняется условие блокировки. Это похоже на поведение по умолчанию при чтении из пустого программного канала или при записи в заполненный. При работе с очередями сообщений блокировка происходит, если посылаю​щий процесс (msgsnd(2)) обнаружил, что очередь заполнена, или получатель (msgrcv(2)) — что в очереди нет сообщений запрашиваемого типа.

Операции над семафорами включают прибавление к и вычитание целых чисел из значения семафора, с условием что это значение не может стать отрицательным. Операции над сема​форами вызовут блокировку, если процесс пытается сделать значение семафора меньше нуля. Кроме того, процесс может ждать, пока это значение не станет нулевым.

Блокировка снимается при одном из следующих условий:

 . Операция успешна

 . Процесс получил сигнал

 . Средство IPC было удалено

Операции могут быть сделаны неблокирующимися, т.е. немедленно возвращающими -1, если требуемая операция не удалась. Для этого в параметр flg должна быть включена поби​товым ИЛИ константа IPC_NOWAIT, определенная в <sys/ipc.h>.

Команды ipcs(1) и ipcrm(1)

Команды ipcs(1) и ipcrm(1) используются для операций со средствами IPC из командной строки. Они очень полезны при отладке приложений, работающих с System V IPC.

Команда ipcs(1) распечатывает cписок всех средств IPC, используемых в системе. Показыва​ются также средства, созданные другими пользователями. Вывод ipcs, вызванной без пара​метров, показан ниже:

$ ipcs

IPC status from /dev/kmem as of Mon Dec 23 15:27:05 1985

T     ID     KEY        MODE       OWNER    GROUP

Message Queues:

Shared Memory:

m   5800 0x00000000 --rw-rw----      jeg    unixc

Semaphores:

s   3200 0x00000000 --ra-ra----      jeg    unixc

Для всех трех средств IPC, в колонке MODE стоит 'r', если средство доступно для чтения пользователю, группе и другим пользователям. Для разделяемой памяти и очередей сообще​ний 'w' означает право записи, для семафоров 'a' - право изменения. 

Опции ipcs, показывающие состояние различных типов средств IPC, таковы:

-q Очереди сообщений

-m Разделяемая память

-s Семафоры

Существуют опции ipcs, показывающие все данные, хранящиеся в дескрипторе. Например, "ipcs -m -o" показывает количество сегментов памяти. Подробнее см. руководство по ipcs(1).

Средства IPC обычно удаляются заданием IPC_RMID в системном вызове ctl. Эффективный идентификатор пользователя должен совпадать с id хозяина или создателя ресурса. Обычно ресурс удаляется тем же процессом, который создал его. Если средство не было удалено вы​зовом ctl, для этого можно использовать ipcrm(1). Иначе оно будет существовать до переза​грузки системы. Средства IPC могут удаляться с заданием либо ключа, либо id. Буквы ниж​него регистра q, m и s используются для удаления средства по идентификатору. Буквы верх​него регистра используются для задания ключа. Хотя ipcs показывает ключ в шестнадцати​ричном виде, ключ заданный ipcrm в командной строке должен быть десятичным.

Следующие команды удаляют сегмент разделяемой памяти и семафор, показанные выше в выдаче ipcs. Напоминаем, только хозяин или создатель могут удалить средство IPC. После ipcrm, команда ipcs показывает, что средства были удалены.

$ id

uid=503(jeg) gid=21(unixc)

$ ipcrm -m5800 -s3200

$ ipcs

IPC status from /dev/kmem as of Mon Dec 23 15:27:26 1985

T     ID     KEY        MODE       OWNER    GROUP

Message Queues:

Shared Memory:

Semaphores:

Очереди сообщений

Очереди сообщений позволяют процессам обмениваться данными. Эти данные передаются дискретными порциями, которые называются сообщениями. В отличие от блоков данных в программном канале, сообщения из очереди считываются только целиком, нельзя оставить в очереди непрочитанную часть сообщения. Все сообщения имеют тип. При чтении можно либо читать первое сообщение любого типа, либо отбирать сообщения по типам.

Для работы с очередями сообщений предназначены следующие системные вызовы:

 . msgget

 . msgsnd

 . msgsrv

 . msgctl

В этом разделе сначала описывается, как создавать очередь и получать к ней доступ, а затем — как передавать данные через нее.

Структура очередей сообщений

Очередь сообщений создается вызовом msgget(2) с командой IPC_CREAT. При создании очереди создается ее дескриптор msgid_ds. Эта структура данных используется системными вызовами, которые посылают и получают сообщения.

Создав очередь, процессы могут ставить в нее сообщения (msgsnd(2)) и получать их оттуда (msgrcv(2)).

Сообщение представляет собой набор байтов. Его размер может меняться от нуля до макси​мума, определяемого системой. Содержимое может быть любым - ASCII или двоичными данными. Оно может иметь любой формат, например, массив символов или структура.

Когда сообщение ставится в очередь, отправитель метит его типом. Тип представляет собой длинное целое.

Управляющая структура данных содержит два указателя. Один указывает на первое сообще​ние в очереди, а другой - на последнее. Очередь образуется связанным списком заголовков сообщений. Каждый заголовок содержит тип сообщения, его размер и адрес, и указатель на следующий заголовок в очереди.

Получатель может избирательно обрабатывать сообщения в очереди. В частности, существу​ют три способа, которыми получатель может запрашивать сообщение.

 . Первое сообщение в очереди.

 . Первое сообщение заданного типа.

 . Первое сообщение с типом из диапазона значений [1:n]

Доступ к очереди сообщений

Для получения доступа к очереди используется системный вызов msgget(2). Его аргументы:

В качестве ключа key может быть использовано любое длинное целое. Ключ может быть по​лучен использованием ftok(3C) или другим способом, обеспечивающим его уникальность. Также можно использовать значение ключа IPC_PRIVATE. Каждый вызов msgget с этим ключом создает новую очередь сообщений.

msgflg управляет созданием и правами доступа очереди. Его значение получается побитовым ИЛИ следующих констант:

. IPC_CREAT - если не существует очереди с этим ключом или ключ равен IPC_PRIVATE, создает новую очередь.

. IPC_EXCL - только вместе с IPC_CREAT. Очередь создается тогда и только тогда, когда ее не существует. Иными словами, когда заданы IPC_CREAT | IPC_EXCL, и уже существует очередь с заданным ключом, системный вызов возвратит неуспех.

. Девять младших бит msgflg используются для задания прав доступа при создании очереди.

 Право чтения определяет возможность получать сообщения, а право записи - посылать их.

В системе обычно действуют конфигурационные и административные ограничения на коли​чество очередей, а также на суммарное количество сообщений в очередях и их общий объем. Обычно лимит количества очередей составляет несколько десятков. В Solaris 10 текущее зна​чение административного лимита можно посмотреть командой:

prctl -n project.max-msg-ids $$

Вызов msgget(2) возвратит неуспех, если вы попытаетесь выйти за установленный предел ко​личества очередей..

 Управление очередью сообщений

Собственность и права доступа для очереди устанавливаются при вызове msgget(2) с флагом IPC_CREAT. Эти атрибуты могут быть изменены системным вызовом msgctl(2). Его аргу​менты:

msgid - идентификатор очереди, полученный от успешного вызова msgget(2).

cmd может принимать одно из следующих значений:

. IPC_STAT - Записывает состояние очереди в структуру, на которую указывает buf.

. IPC_SET - Используется для установки владельца, группы и права чтения/записи для поль​зователя, группы и других. Значения берутся из структуры, на которую указывает buf.

Также, при помощи IPC_SET можно изменять поле msg_qbytes, обозначающее максималь​ный размер очереди. В Solaris 10, значение по умолчанию и максимально допустимое значе​ние размера очереди можно посмотреть командой 

prctl -n process.max-msg-qbytes $$ 

Обычные пользователи могут только уменьшать размер очереди; увеличивать размер может только супервизор и/или обладатель привилегии PRIV_SYS_IPC_CONFIG.

. IPC_RMID - Удаляет очередь и ее дескриптор.

 1  struct msqid_ds {

 2  struct ipc_perm msg_perm;/* operation permission */

 3  struct msg*msg_first;/* ptr to first message on q */

 4  struct msg*msg_last;/* ptr to last message on q */

 5  ulong msg_cbytes;/* current # bytes on q */

 6  ulong msg_qnum;/* # of messages on q */

 7  ulong msg_qbytes;/* max # of bytes on q */

 8  pid_t msg_lspid;/* pid of last msgsnd */

 9  pid_t msg_lrpid;/* pid of last msgrcv */

10  time_t msg_stime;/* last msgsnd time */

11  long msg_stimfrac;/* reserved for time_t expansion */

12  time_t msg_rtime;/* last msgrcv time */

13  long msg_rtimfrac;

14  time_t msg_ctime;/* last change time */

15  long msg_ctimfrac;

16  long pad[4];/* reserve area */

17  };

msgctl(2) - Пример

. объявления Переменная msgid должна содержать идентификатор очереди, полученный при вызове msgget(2). Структура данных ds будет содержать информацию о состоянии заданной очереди. Структура msqid_ds определена в <sys/msg.h>.

. удаление Очередь должна удаляться только тогда, когда она больше не нужна всем исполь​зовавшим ее процессам. Когда задается команда IPC_RMID, последний аргумент может быть любым.

 Замечание: Перед тем, как изменять хозяина, права доступа и т.д. для средства IPC, для него должно быть определено текущее состояние.

. изменение хозяина После копирования информации в структуру типа struct msgid_ds, поле msg_perm.uid может быть установлено равным числовому идентификатору пользователя но​вого хозяина, и хозяин очереди будет изменен системным вызовом msgctl(2) с командой IPC_SET.

 Группа может быть изменена аналогичным образом. Библиотечные функции getpwnam(2) и getgrnam(2) соответственно отображают символические имена пользователя и группы в чи​словые идентификаторы. Эти функции можно использовать, если вы знаете только имя поль​зователя или группы.

. изменение прав доступа Права определяют, кто может посылать и получать сообщения из заданной очереди, и могут быть изменены вызовом msgctl(2).

. изменение ограничения на размер Используя msgctl(2) можно изменить максимальный раз​мер очереди, т.е. количество байтов, которые она может содержать (msg_qbytes).

 Замечание: Shell-команда ipcs -q -b показывает текущее значение этого ограничения для каждой очереди.

                         msgctl(2) - ПРИМЕРЫ

. объявления переменных

    #include <sys/types.h>

    #include <sys/ipc.h>

    #include <sys/msg.h>

    int msgid;

    struct msgid_ds ds;

. удаление
    msgctl(msgid, IPC_RMID, NULL);

. изменение хозяина
    msgctl(msgid, IPC_STAT, &ds);

    ds.msg_perm.uid = 51; /*new uid*/

    msgctl(msgid, IPC_SET, &ds);

. изменение прав доступа

    msgctl(msgid, IPC_STAT, &ds);

    ds.msg_perm.mode = 0660;

    msgctl(msgid, IPC_SET, &ds);

. изменение ограничения на размер

    msgctl(msgid, IPC_STAT, &ds);

    ds.msg_qbytes = 3000;

    msgctl(msgid, IPC_SET, &ds);
Формат сообщения

Сообщение состоит из тидентификатора ипа сообщения, за которым следует содержимое. Тип сообщения представляет собой длинное целое. Длина сообщения может быть любой, от нуля до заданного в системе максимального значения. В старых версиях SVR4 этот макси​мум был настраиваемым параметром, по умолчанию равен 2048, и не мог быть больше, чем 64 килобайта. В Solaris 10 соответствующие параметры были удалены; ядро Solaris 10 прини​мает любые сообщения, при условии, что они меньше msg_qbytes соответствующей очереди.

Формат сообщения выглядит так:

long mtype;   /* message type */

char mtext[]; /* message text */

Массив без размерности указывает, что за типом сообщения может следовать любое количе​ство байтов. Эти байты не обязаны быть массивом символов. Они могут быть любого типа - структура, массив, числа с плавающей точкой или целое и т.д.

Этот формат ассоциирован с типом struct msgbuf в <sys/msg.h>. Структура показана на сле​дующей странице.

Сообщение, определенное struct msgbuf, представляет собой просто область памяти, где за типом сообщения (длинное целое) следует ноль или более байтов содержимого.

Операции - очереди сообщений - msgsnd(2)

Операции над очередью состоят в посылке (постановке в очередь) сообщений и извлечении их оттуда. Это делается системными вызовами msgsnd(2) и msgrcv(2)

msgid задает очередь, в которую нужно поместить сообщение. msgid – это значение, возвращенное вызовом msgget(2). 
msgp указывает на объект типа struct msgbuf, которая только что обсуждалась. msgsz - число байтов, которые нужно послать.

Посылающий задает тип, длинное положительное целое, для каждого посылаемого сообщения. Это первые четыре байта struct msgbuf. В очереди сообщения хранятся в том порядке, в котором были посланы. Получатель может разделять сообщения по типу, и, возможно, получать сообщения в порядке отличном от того, в котором они были посланы.

msgflg задает действия на случай, если сообщение не может быть поставлено в очередь. Как правило, процесс при попытке поставить сообщение в заполненную очередь приостанавливается. Это происходит, если достигнуто максимальное количество байтов, которые могут стоять в очереди (msg_qbytes или MSGMNB), или общее число сообщений в системе достигло заданного в системе максимального значения (MSGTQL). Если такая блокировка нежелательна, вы должны установить в слове msgflg IPC_NOWAIT. msgsnd(2) в таком режиме будет возвращать код неуспеха -1 в ситуациях, когда бы обычная операция была заблокирована.
В традиционных Unix-системах, количество очередей и сообщений в системе, а также максимальный размер сообщения, регулировались параметрами настройки ядра. В Solaris 10 эти параметры регулируются управлением ресурсами на уровне проектов (см. страницы руководства project(4), prctl(1)). 
Операции - очереди сообщений - msgrcv(2)

msgrcv - получить сообщение

msgid определяет очередь, из которой будет получено сообщение. 

msgp указывает на область памяти, в которую сообщение будет записано. Эта область памя​ти должна содержать long для типа сообщения, за которым должен следовать буфер, доста​точный для самого большого сообщения, которое процесс хотел бы получить.

msgsz показывает максимальный размер сообщения, которое процесс хотел бы получить. Это значение должно быть меньше или равно размеру буфера, который следует за long. Иными словами, как и у msgsnd(2), общий размер буфера должен составлять msgsz+sizeof(long)

msgflg может иметь установленными биты IPC_NOWAIT и MSG_NOERROR.

Параметр msgtyp задает тип сообщения, которое нужно получить. Он может принимать сле​дующие значения:

 0 Будет получено первое сообщение в очереди.

 n Будет получено первое сообщение типа n.

 -n Первое сообщение наименьшего типа, находящееся в очереди, с типами в диапазоне от 1 до абсолютного значения n.

Как правило, процесс будет приостановлен, если в очереди нет сообщений заданного типа. Процесс будет приостановлен , пока либо в очереди не появится требуемое сообщение, либо не будет перехвачен сигнал, либо очередь не будет удалена. Если такая приостановка неже​лательна, в msgflg нужно установить IPC_NOWAIT.

msgsz задает максимальное количеcтво байтов, которое может быть получено (размер прием​ного буфера). Количество, которое будет в действительности получено, зависит от msgsz и msgflg. Предположим, что size_sent - это число байтов в сообщении, посланном вызовом msgsnd(2). Если size_sent <= msgsz (т.е., если было послано меньше, чем максимум,заданный получателем), будет получено size_sent байтов. 

Если size_sent > msgsz, посланное сообщение больше, чем получатель хотел бы. Возникнет ошибка или нет, определяется значением msgflg. Если установлен MSG_NOERROR, ошибки не возникнет. Первые msgsz байтов будут получены, а остаток отброшен.

Если же флага MSG_NOERROR нет, msgrcv(2) возвращает -1, если размер сообщения больше, чем msgsz. В этом случае сообщение не будет потеряно. Если получатель задаст MSG_NOERROR в следующем обращении к msgrcv(2), или использует больший буфер, воз​можно, выделенный malloc(3С), то сообщение может быть прочитано.

В случае успеха, msgrcv(2) возвращает количество прочитанных байтов. Этот вызов не имеет средств для определения id процесса или id пользователя процесса-отправителя. Эту инфор​мацию можно передавать в теле сообщения, или даже в типе, если он не используется для других целей.

Пример сообщений - отправитель

Этот пример состоит из двух отдельных процессов — отправителя сообщений и их получате​ля.

1-7 Необходимые include-файлы.

12Объявить переменную для значения ключа.

13   Объявить переменную для идентификатора очереди сообщений.

14-17   Сообщение представляет собой структуру. Первое поле должно быть длинным целым. Остаток сообщения формируется пользователем.

24-27   Создать ключ, основываясь на текущей директории.

28  Создать очередь сообщений.

37-44   Послать три сообщения с типом равным 1L. Длина отправляемых данных вклю​чает нулевой байт, завершающий строку.

45  Ожидать получения сообщения о завершении (по договоренности, типа 99L) от получателя, перед тем, как завершиться. Тип сообщения Done определен в строке 9. Это может быть любое значение, кроме 1L.

50  Удалить очередь сообщений.

                    ПРИМЕР СООБЩЕНИЙ - ОТПРАВИТЕЛЬ

 1  #include <sys/types.h>

 2  #include <string.h>

 3  #include <unistd.h>

 4  #include <stdlib.h>

 5  #include <stdio.h>

 6  #include <sys/ipc.h>

 7  #include <sys/msg.h>

 8  #define MAX_SEND_SZ  30

 9  static const long Done = 99L;

10  main()

11  {

12     key_t key;

13     int mid;

14     struct msgbuf {

15        long mtype;

16        char mtext[40];

17     } buf;

18     static char *strings[3] = {

19        "hello",

20        "how are you",

21        "good-bye"

22     };

23     int i, rtn;

24     if((key = ftok(".", 'a')) == -1){

25        perror("Can't form key");

26        exit(1);

27     }

28     mid = msgget(key, IPC_CREAT | 0660);

29     if (mid == -1) {

30       perror("Sender can't make msg queue");

31       exit(2);

32     }

36     buf.mtype = 1L;

37     for(i=0; i < 3; i++){

38       strcpy(buf.mtext,strings[i]);

39       if(msgsnd(mid,&buf,strlen(buf.mtext)+1,0)

40       {

41         perror("Sender can't msgsnd");

42         exit(3);

43       }

44     }

45     rtn=msgrcv(mid,&buf,MAX_SEND_SZ,Done,0);

46     if( rtn == -1 ){

47       perror("Sender can't msgrcv");

48       exit(4);

49     }

50     msgctl(mid, IPC_RMID, NULL);

51     return(0);

52 }

Пример сообщений - получатель

15-18   Сообщение представляет собой структуру. Первое поле в структуре долж​но быть длинным целым. Остаток структуры определяется пользователем.

22  Создает ключ на основе текущей рабочей директории. Как msend, так и mrecv должны запускаться в одной и той же рабочей директории.

31-36  Получать и распечатывать сообщения в цикле, пока не получено good-bye.

37-38  Послать сообщение, состоящее только из типа (без содержимого), обратно к msend. При получении этого сообщения, msend удалит очередь и завер​шится.

Файл: mrecv.c

                    ПРИМЕР СООБЩЕНИЙ - ПОЛУЧАТЕЛЬ

 1  #include <sys/types.h>

 2  #include <unistd.h>

 3  #include <string.h>

 4  #include <stdio.h>

 5  #include <stdlib.h>

 6  #include <sys/ipc.h>

 7  #include <sys/msg.h>

 8  #define MAX_RCV_SZ60

 9  static const long Fifo = 0L;

10  static const long Done = 99L;

11  static const int Zero_len = 0;

12

13  main()

14  {

15     struct msgbuf {

16        long mtype;

17        char mtext[MAX_RCV_SZ];

18     } buf;

19     key_t key;

20     int mid, rtn;

21

22     if((key = ftok(".", 'a')) == -1){

23        perror("Can't form key");

24        exit(1);

25     }

26     mid = msgget(key, 0);

27     if (mid == -1) {

28        perror("Receiver can't access msg queue");

29        exit(2);

30     }

31     while(1) {

32        rtn = msgrcv(mid,&buf,MAX_RCV_SZ,Fifo,0);

33        printf("rtn=%d buf.mtype=%ld buf.mtext=%s\n",

34           rtn, buf.mtype, buf.mtext);

35        if(!strcmp(buf.mtext,"good-bye"))break;

36     }

37     buf.mtype = Done;

38     msgsnd(mid, &buf, Zero_len, 0);

39     return(0);

40  }
Пример сообщений - вывод

Программа msend запускается первой в фоновом режиме. Она создает очередь и посылает в нее сообщения. Программа mrecv последовательно читает их, распечатывает количество по​лученных символов, тип сообщения и его содержимое.

                       ПРИМЕР СООБЩЕНИЙ - ВЫВОД

$ msend&

7080

$ mrecv

rtn=6 buf.mtype=1 buf.mtext=hello

rtn=12 buf.mtype=1 buf.mtext=how are you

rtn=9 buf.mtype=1 buf.mtext=good-bye

Семафоры

Все средства работы нескольких процессов или потоков с разделяемыми данными, в особен​ности с разделяемой памятью, нуждаются в дополнительных средствах, позволяющий коор​динировать доступ к этим данным. Без средств координации, один из процессов может при​вести данные в несогласованное состояние и нарушить работу других процессов. Например, если разделяемые данные представляют собой список свободных мест в самолёте или авто​бусе, отсутствие координации может привести к тому, что билет на одно место может быть продан два раза.

System V IPC включает средство для координации доступа к разделяемым данным.

Это средство называется семафорами. Вы изучите системные вызовы, которые создают сема​форы, управляют ими и совершают операции над ними.

Каждый из вас встречал семафоры в повседневной жизни. Например, перекресток представ​ляет собой разделяемый между двумя улицами ресурс. В каждый момент через перекресток может проходить только один транспортный поток. Светофор или регулировщик играют роль «семафора», блокируя один транспортный поток и позволяя проходить другому. Авто​мобили, приближающиеся к заблокированному перекрестку, выстраиваются и формируют очередь. Семафор System V IPC похож на дорожный светофор не только выполняемой функ​цией, но и тем, что он не ставит физических препятствий перед процессами, пытающимися нарушить координацию. Семафор указывает процессу, что ему не следует обращаться к ре​сурсу, защищаемому семафором, но не мешает процессу сделать это.

Изобретение семафоров приписывается Дейкстре, который предложил этот механизм для координации доступа программ к разделяемому ресурсу.

В операционной системе UNIX семафор представляет собой семафор-счетчик или, что то же самое, семафор Дийскстры общего вида. Это беззнаковое короткое целое, разделяемое несколькими программами. Программисты связывают со значениями этого числа определен​ный смысл, используя семафоры при описании взаимодействия процессов.

Над семафором определены три операции: добавление и вычитание целочисленных значений и ожидание, пока значение семафора не станет нулевым. При вычитании действует ограни​чени, что значение семафора не может стать отрицательным. Если программа попытается сделать это, она будет приостановлена. 

Обычно семафор инициализируется значением, равным числу программ, которые могут иметь одновременный доступ к ресурсу. Если, например, таким ресурсом является принтер, то значение семафора должно быть 1, потому что принтер, как правило, используется в каж​дый момент только одной программой. Если программа хочет получить доступ к принтеру, она уменьшает значение семафора на 1 операцией WAIT. Другая программа, пытающаяся печатать на том же принтере, также попытается выполнить WAIT и приостановится, так как значение семафора при этом стало бы отрицательным. Второй процесс становится в очередь к семафору и ждет, пока значение семафора не станет большим или равным 1. Это случится, когда первая программа закончит печать и выполнит над семафором операцию POST, увели​чив его на 1. Теперь второй процесс сможет выполнить WAIT и использовать ресурс, так как можно вычесть 1 из семафора, и он не станет отрицательным.

Наборы семафоров

В System V IPC, семафоры создаются в виде наборов. Если вам необходим только один сема​фор, вам следует создать набор из одного семафора. Наборы полезны, если программе нуж​но изменить значение нескольких семафоров одновременно.

Семафоры обычно используются для обозначения доступности одного или более ресурсов следующими способами:

. закрытие/открытие - каждый ресурс может одновременно использоваться только одним процессом. Процесс, требующий использования ресурса, ждет, пока значение семафора не покажет, что ресурс свободен. Когда процесс получает ресурс, он должен закрыть семафор, чтобы не позволить другим процессам доступ к ресурсу.Когда процесс освобождает ресурс, он должен открыть семафор. При таком использовании, операции WAIT и POST также назы​вают, соответственно, LOCK и UNLOCK.

 Замечание: При создании семафор получает по умолчанию значение 0. Обычно он инициа​лизируется в 1 уже после создания. Закрытие состоит в вычитании 1 из значения семафора, а открытие — в добавлении 1. Можно использовать и другие арифметические схемы.

. производитель-потребитель. Процессы обмениваются порциями данных, при потребитель должен получать сигнал, что готова новая порция данных, а производитель — что потреби​тель обработал предыдущую. Классическое решение этой задачи на двух семафорах состоит в том, что один семафор используется для оповещения производителя, а другой — потреби​теля. В начальном состоянии, потребитель заблокирован в WAIT на своем семафоре. Произ​водитель генерирует очередную порцию данных, делает POST на семафор потребителя и за​сыпает в WAIT на своем семафоре; потребитель просыпается, обрабатывает данные и делает POST на семафор производителя, и т. д. Это решение несложно обобщить на сценарии нескольких производителей или потребителей или ситуацию, когда несколько порций дан​ных могут ждать обработки.

. подсчет. Семафор может быть использован для разделения беззнакового целого между процессами. Он не обязан быть ассоциирован с разделяемым ресурсом.

Управление доступом к разделяемому ресурсу работает только тогда, когда все программы выполняют соглашение о семафоре для этого ресурса.

Системные вызовы для работы с семафорами

Ниже приведен обзор системных вызовов для работы с семафорами:

 semget(2) Этот системный вызов получает набор из одного или более семафоров. semget(2) возвращает идентификатор набора семафоров. Семафор однозначно определяется этим иден​тификатором и начинающимся с нуля индексом в наборе.

 semctl(2) Этот системный вызов служит следующим целям:

 . Получает значение одиночного семафора из набора или всех семафоров в наборе.

 . Устанавливает значение одного или всех семафоров в наборе.

 . Получает информацию о состоянии набора семафоров.

 . Определяет число процессов, ожидающих, пока семафор из набора не станет нулевым.

 . Определяет число процессов, ожидающих, пока семафор в наборе не увеличится по срав​нению с его текущим значением.

 . Определяет процесс, который выполнял последнюю операцию над семафором.

 . Изменяет права доступа к набору семафоров.

 . Удаляет набор семафоров. Наборы семафоров, так же как файлы и очереди сообщений, должны удаляться явным образом.

 semop(2) Этот системный вызов оперирует с одним или несколькими семафорами в наборе. В действительности, это набор операций над набором семафоров. Каждая операция позволя​ет увеличить значение семафора на заданную величину (POST или UNLOCK), уменьшить (WAIT или LOCK(, или ожидать, пока значение семафора не станет нулевым. Уменьшение значения семафора может заблокировать процесс, если вычитаемая величина меньше его те​кущего значения. 

Набор операций выполняется атомарно, в том смысле, что при проверке возможности всех операций никакие другие операции над семафорами набора не выполняются. Если какая-то из операций приводит к блокировке, то ни одна операция из набора не выполняется и весь набор операций блокируется. Когда какой-то другой процесс изменит семафоры, снова про​веряется возможность всех операций в наборе и т. д. Это исключает возможность мёртвой блокировки, но может привести к так называемой «проблеме голодания», когда набор опера​ций блокируется на неограниченное время, при том, что для каждой отдельно взятой опера​ции существуют интервалы времени, в течении которого она возможна.

Получение доступа к набору семафоров

Системный вызов semget(2) используется для создания или получения доступа к набору из одного или нескольких семафоров. При успехе, он возвращает идентификатор набора сема​форов. Аргументы semget(2):

 key Ключ доступа к набору. Похож на имя файла. В качестве ключа может использоваться любое целое значение. Различные пользователи набора должны договориться об уникаль​ном значении ключа. Ключ может быть создан библиотечной функцией ftok(3). Если необхо​дим приватный ключ, может быть использовано значение IPC_PRIVATE.

 nsems Количество семафоров в наборе. Это значение должно быть больше или равно 1. Се​мафор задается идентификатором набора и индексом в этом наборе. Индекс меняется от нуля до nsems-1.

 semflg Биты прав доступа и флаги, используемые при создании набора. Девять младших би​тов задают права доступа для хозяина, группы и других пользователей. Для набора семафо​ров определены права чтения и изменения. Флаги таковы:

 IPC_CREAT Если этот флаг установлен и набор не существует, или задан ключ IPC_PRIVATE, будет создан новый набор. Если же набор с таким ключом уже существует и не задан флаг IPC_EXCL, то semget(2) возвратит его идентификатор.

 IPC_EXCL Этот флаг используется только вместе с IPC_CREAT. Он используется для того, чтобы создать набор только тогда, когда такого набора еще не существует. Этот флаг похож на O_EXCL при создании файлов.

Следующие системные параметры, просматриваемые prctl(1) ограничивают вызов semget(2):

process.max-sem-nsems

 - максимальное количество семафоров в наборе

project.max-sem-ids

 и zone.max-sem-ids

 - максимальное количество наборов семафоров в проекте или зоне, соответственно.

Получение доступа к семафору - Пример

Эта программа показывает использование семафора для доступа к одиночному разделяемому ресурсу. В этом примере разделяемый ресурс представляет собой стандартный вывод — экран вашего терминала. Запускаются две параллельные копии программы; это можно сде​лать при помощи запуска в фоновом режиме из shell (для этого нужно добавить символ & в конец командной строки).

Каждый процесс получает исключительный доступ к терминалу для вывода неразорванной текстовой строки.

Замечание: текст этой программы используется в нескольких следующих примерах для де​монстрации работы системных вызовов с семафорами. 

Фрагмент программы работает следующим образом:

20  Функция ftok(3) создает ключ доступа к набору семафоров. Было бы полезно прове​рить успешность создания ключа, сравнив полученное от ftok(3) значение с -1.

21-24  Выполняется попытка создать семафор. Если она успешна, переменной creator присваивается 1.

25-31  Иначе, семафор может быть уже создан, и делается попытка получить к нему до​ступ. Если это не выходит, программа печатает сообщение об ошибке и завершается.

...  Отсутствующий код описан в следующих примерах.

Файл: semdemo.c

               ПОЛУЧЕНИЕ ДОСТУПА К СЕМАФОРУ - ПРИМЕР

 1  #include <unistd.h>

 2  #include <stdlib.h>

 3  #include <sys/types.h>

 4  #include <sys/ipc.h>

 5  #include <sys/sem.h>

 6  #include <stdio.h>

 7  #define  DUMMY  0

 8  #define  COUNT  4

 9

10  main(int argc, char *argv[])

11  {

12     key_t ipckey;

13     int semid, pid, creator, i;

   ...

20     ipckey = ftok(argv[0], 's');

21     if ((semid = semget(ipckey, 1,

22           IPC_CREAT|IPC_EXCL|0666)) != -1) {

23        creator = 1;

24     }

25     else {

26        if((semid=semget(ipckey,1,0))==-1){

27          perror(argv[0]);

28           exit(1);

29        }

30        creator = 0;

31    }

   ...

62  }

Управление семафорами

semctl(2) выполняет действия по управлению наборами семафоров и одиночными семафора​ми из набора. Аргументы semctl(2): 

 semid  идентификатор, полученный от semget(2) 

 semnum индекс семафора в наборе. Первый семафор в наборе имеет индекс 0.

 cmd команда. Возможные значения этого аргумента обсуждаются на следующей странице.

 arg тип этого параметра зависит от команды cmd. Это может быть:

 . Целое число, задающее новое значение семафора

 . Указатель на массив беззнаковых коротких целых, используемый для установ​ки и получения значения всех семафоров в наборе.

 . Указатель на информационную структуру semid_ds для набора семафоров.

       sys/sem.h:

       struct semid_ds {

          struct ipc_permsem_perm;/* operation permission struct */

          struct semsem_base;/* ptr to first semaphore in set */

          ushortsem_nsems;/* # of semaphores in set */

          time_tsem_otime;/* last semop time */

          longsem_otimfrac;/* reserved for time_t expansion */

          time_tsem_ctime;/* last change time */

          longsem_ctimfrac;

          longpad[4]; /* reserve area */

       };

intro(2) содержит дополнительную информацию о структурах данных, используемых для ра​боты с семафорами. Кроме того, можно получить справки в файлах <sys/ipc.h> и <sys/sem.h>.

semctl(2) - Примеры

В прототипе semctl(2) последний параметр указан как union. Это означает, что тип последне​го параметра зависит от значения команды cmd. На следующей странице приведены приме​ры использования различных значений cmd. Ниже показано, какие типы arg используются с различными командами:

 . int val;

  SETVAL Эта команда устанавливает значение отдельного семафора в наборе.

 . struct semid_ds *buf;

  IPC_STAT Эта команда копирует состояние набора семафоров в буфер buf.

  IPC_SET Эта команда устанавливает значения хозяина, группы и прав доступа для набо​ра семафоров.

 . ushort *array;

  GETALL Эта команда получает значения всех семафоров в наборе и поме​щает их в массив, на который указывает array.

   SETALL  Устанавливает все семафоры из набора в значения, которые хранят​ся в массиве array.

 . arg не используется

   GETVAL  Эта команда получает значение семафора с индексом semnum.

   GETPID  Эта команда получает идентификатор процесса, который совершал по​следнюю операцию над семафором с индексом semnum.

   GETNCNT  Эта команда получает количество процессов, ожидающих увеличе​ния значения семафора по сравнению с текущим.

   GETZCNT  Эта команда получает количество процессов, ожидающих, пока значение семафора не станет 0.

   IPC_RMID Эта команда удаляет набор семафоров и его идентификатор. Если какие-то процессы были заблокированы в операциях с этим набором, во всех этих про​цессах соответствующие вызовы semop(2) вернут ошибку EIDRM.

semctl(2) - ПРИМЕРЫ

. описания и системный вызов для создания набора семафоров

  #include <sys/types.h>

  #include <sys/ipc.h>

  #include <sys/sem.h>

  #define ANY 0

  int semid, rtn;

  struct semid_ds ds;

  ushort us[5], init_us[5] = { 0, 6, 7, 1, 4 };

  ...

  semid = semget(key, 5, IPC_CREAT | 0660);

. инициализировать один семафор из набора

          semctl(semid, 2, SETVAL, 7);

. получить значение одного семафора из набора

     /* такой же формат для GETNCNT, GETZCNT, GETPID */

          rtn = semctl (semid, 2, GETVAL, ANY);

. инициализировать все семафоры в наборе

          semctl (semid, ANY, SETALL, init_us);

. получить все значения семафоров в наборе

          semctl (semid, ANY, GETALL, us);

. изменить хозяина

          /* также изменяются права доступа */

          semctl (semid, ANY, IPC_STAT, &ds);

          ds.sem_perm.uid = 51; /* new uid */

          semctl (semid, ANY, IPC_SET, &ds);

. удалить набор семафоров
          semctl (semid, ANY, IPC_RMID, ANY);

Инициализировать и удалить семафор - Пример

Это тот же пример, что и выше, но здесь показан код для инициализации семафора и его уда​ления. Этот фрагмент программы работает так:

32-37  Если эта программа создала набор семафоров, инициализировать его в 1. Как правило, набор семафоров должен быть удален перед выходом из программы, если его инициализация не удалась, но это здесь не показано.

54-60  Cоздатель набора семафоров может удалить его. В нашей программе, по соглаше​нию, удалением семафоров занимается тот же процесс, который их создал. Обратите внима​ние на использование "пустых" аргументов в тех местах, где соответствующие параметры системных вызовов не используются. Функция sleep(3C) задерживает удаление сема​фора на 5 секунд, так что другая программа может продолжать работу с ним.

Файл: semdemo.c

            ИНИЦИАЛИЗИРОВАТЬ И УДАЛИТЬ СЕМАФОР - ПРИМЕР

 1 #include <unistd.h>

 2 #include <stdlib.h>

 3 #include <sys/types.h>

 4 #include <sys/ipc.h>

 5 #include <sys/sem.h>

 6 #include <stdio.h>

 7 #define  DUMMY  0

 8 #define  COUNT  4

 9

10 main(int argc, char *argv[])

11 {

   ...

32  if (creator) {/* initialize semaphore */

33  if (semctl(semid, 0, SETVAL, 1) == -1) {

34  perror(argv[0]);

35  exit(2);

36  }

37  }

   ...

54  if (creator) {

55  sleep(5);

56  if(semctl(semid,DUMMY,IPC_RMID,DUMMY) == -1) {

57  perror(argv[0]);

58  exit(5);

59  }

60  }

61  return(0);

62 }

Операции над семафорами
Системный вызов semop(2) производит операции над одним или более семафорами из на​бора. Операции увеличивают или уменьшают значение семафора на заданную величину, или ожидают, пока семафор не станет нулевым.

Аргументы этого системного вызова таковы:

semid Идентификатор набора семафоров.

sops Адрес массива с элементами типа struct sembuf. Каждый элемент задает одну опера​цию над одним семафором. По этому адресу должно размещаться nsops таких структур. Эта структура определена следующимобразом:

      sys/sem.h:

      struct sembuf {

          ushort sem_num; /* semaphore */

          short sem_op;   /* semaphore operation */

          short sem_flg;  /* operation flags */

      };

  Поля этой структуры имеют следующий смысл:

  sem_num Индекс семафора, над которым производится операция.

  sem_op Если это значение положительно, оно добавляется к текущему значе​нию семафора (POST).

 Если sem_op отрицательно, и его абсолютное значение больше текущего значения семафора, операция обычно блокируется. Иначе, из семафора просто вычитает​ся абсолютное значение этого поля (WAIT).

 Если sem_op равен нулю, операция блокируется, пока семафор не станет нулевым.

  sem_flg Это поле  задает дополнительные флаги. Нулевое значение означает, что не задано никаких флагов.Допустимы следующие флаги, объединяемые побитовым ИЛИ:

IPC_NOWAIT Если установлен этот флаг, и операция должна была бы привести к блокировке, semop(2) возвращает неуспех. Этот флаг может быть использо​ван для анализа и изменения значения семафора без блокировки.

SEM_UNDO  Если этот флаг установлен, при завершении процесса (как по exit(2), так и по сигналу), операция будет отменена. Это защищает от посмертной блокировки ресурса процессом, который ненормально завершился, не успев освободить ресурс.

Использование SEM_UNDO отменяет операцию над семафором, но не обеспечивает, что ре​сурс, защищаемый этим семафором, остался в согласованном состоянии после завершения процесса.

Кроме того, нужно иметь в виду, что отмена операций реализована в виде счетчика, в кото​ром накапливаются все значения, добавляемые и вычитаемые процессом при операциях над данным семафором. При завершении процесса этот счетчик просто вычитается из текущего значения семафора. Из этого описания должно быть ясно, что если вы используете флаг SEM_UNDO, его необходимо использовать при всех операциях над этим семафором. Если вы указываете SEM_UNDO только при операциях LOCK, но не при UNLOCK, счетчик отме​ны может просто переполниться, а его применение к семафору может привести к нежела​тельным результатам.

При выполнении операции над несколькими семафорами, значения семафоров не меня​ются, пока не окажется, что все требуемые операции могут быть успешно выполнены. При этом, поведение системы в случае, когда набор операций содержит несколько разных операций над одним и тем же семафором, не стандартизовано. Разные реализации POSIX могут интерпретировать такой набор по разному.

nsops Количество структур в массиве, на который указывает sops. nsops должен всегда быть больше или равен 1. Параметр prctl(1) process.max-sem-ops ограничивает максимальное количество операций в одном наборе.

Блокировка ресурса - Пример

Здесь показан фрагмент программы для захвата и освобождения ресурса. Разделяемым ре​сурсом является возможность вывода на терминал. Обычно, если два процесса одновременно пишут на терминал, то вывод обоих процессов смешивается на экране.

В этом примере программа использует семафоры, чтобы получить исключительный доступ к терминалу и напечатать текстовую строку.Если эта программа параллельно исполняется дву​мя процессами, то процессы будут использовать терминал по очереди.

Этот фрагмент программы работает следующим образом:

14-17  Эти командные структуры задают операцию захвата (вычесть 1) и операцию освобо​ждения (добавить один). Флаг SEM_UNDO используется для восстановления предыдущего значения семафора, если программа, изменившая его, ненормально завершится. Один из способов вызвать ненормальное завершение программы - нажать клавишу BREAK или DEL на терминале.

... Отсутствующий код содержит вызов semget(2) для создания набора из одного семафора и semctl(2) для установки его значения в 1 командой SETVAL.

41-44  Здесь семафор уменьшается на 1, блокируя (захватывая) ресурс.

45  Печатается сообщение о том, что ресурс заблокирован. Заметьте, что вывод не завер​шается переводом каретки, то есть это будет еще не вся строка вывода. В пропущенном коде необходимо выключить буферизацию stdio, чтобы неполные строки выводились на устрой​ство.

46  sleep(3C) изображает использование терминала. Кроме того, это освобождает процес​сор на время, пока процесс спит.

47-51  Печатается сообщение, что ресурс освобождается. Затем ресурс действительно осво​бождается увеличением значения семафора на 1.

Ниже приведена выдача двух экземпляров этой программы, запущенных в

фоновом режиме. Это может быть сделано одной командной строкой.

$ semdemo & semdemo &

12423

12424

$ [12423] locking[12423] unlocking

[12424] locking[12424] unlocking

[12423] locking[12423] unlocking

[12424] locking[12424] unlocking

[12423] locking[12423] unlocking

[12424] locking[12424] unlocking

[12423] locking[12423] unlocking

[12424] locking[12424] unlocking

Заметьте, что каждый процесс по очереди пишет полную строку на стандартный вывод, яв​ляющийся сейчас разделяемым ресурсом.

Файл: semdemo.c

                    БЛОКИРОВКА РЕСУРСА - ПРИМЕР

 1       #include <unistd.h>

 2       #include <stdlib.h>

 3       #include <sys/types.h>

 4       #include <sys/ipc.h>

 5       #include <sys/sem.h>

 6       #include <stdio.h>

 7       #define  DUMMY  0

 8       #define  COUNT  4

 9

10       main(int argc, char *argv[])

11       {

   ...

14       static struct sembuf lock =

15       { 0, -1, SEM_UNDO };

16       static struct sembuf unlock =

17       { 0, 1, SEM_UNDO };

   ...

39       pid = getpid();

40       for (i = 0; i < COUNT; i++ ) {

41       if (semop(semid, &lock, 1) == -1) {

42       perror(argv[0]);

43       exit(3);

44       }

45       printf("[%d] locking\t", pid);

46       sleep(1);/* terminal output being used */

47       printf("[%d] unlocking\n", pid);

48       if (semop(semid, &unlock, 1) == -1) {

49       perror(argv[0]);

50       exit(4);

51       }

52       }

   ...

62       }

Набор семафоров - Использование

Этот пример иллюстрирует использование набора семафоров, содержащего более чем один семафор. Этот набор используется для управления ресурсами печати. Существует три отдельных ресурса, и каждому из них соответствует собственный семафор в наборе. Эти ре​сурсы суть все принтеры вместе, механический принтер и лазерный принтер. Заметьте, что семафор 0, первый в наборе, инициализирован значением 2, т.к. в общем принтерном ресурсе есть два принтера. Пунктирные линии показывают связи между тремя ресурсами и тремя се​мафорами.

Семафор с индексом 1 управляет доступом к файлу устройства, обозначенному переменной среды PRINTER1. Семафор с индексом 2 управляет устройством, на которое ссылается PRINTER2.

Первые четыре буквы имени команды определят, должен вывод идти на принтер, связанный с PRINTER1 или с PRINTER2. Если имя команды начинается с line, должен быть использо​ван PRINTER1. Если оно начинается с lase, нужно использовать PRINTER2.

Создание набора семафоров - Пример

Этот пример использует набор семафоров для управления всеми принтерами, трактуемыми как общий ресурс печати. Этот код показывает, как создать и инициализировать набор из бо​лее чем одного семафора.

Эта программа использует следующий файл заголовка:

printer.h

1       #define   DUMMY   0

2       #define   NUMPR   2/* number of printers */

3       #define   ACQUIRE     -1

4       #define   RELEASE      1

Фрагмент программы работает так:

15  Объявление массива, содержащего инициализационные значения всех се​мафоров в наборе.

...    Переменные среды PRINTER1 и PRINTER2 содержат имена "принтеров", ассоциированных с индексами 1 и 2 набора семафоров. Эти "принтеры" могут быть как файлами, так и устройствами.

31    Формирование ключа  на основании  имени программы и буквы s. Так как два имени программы laserprnt и lineprnt представляют собой ссылки на один и тот же файл, ftok(3), используя эти имена в качестве параметров, выдает одно и то же устройство и номер инода.

32-35   Здесь  создается  набор  из  NUMPR + 1  семафоров.  Дополнительный се​мафор с индексом 0 управляет ресурсом печати в целом.

45-54   Первый семафор в наборе инициализируется количеством принтеров в об​щем ресурсе печати. Остальные семафоры инициализируются в 1.  Заметьте, что  второй аргумент  semctl(2) не используется.

Файл: printer.c

                СОЗДАНИЕ НАБОРА СЕМАФОРОВ - ПРИМЕР

 1 #include <stdlib.h>

 2 #include <string.h>

 3 #include <unistd.h>

 4 #include <fcntl.h>

 5 #include <sys/types.h>

 6 #include <sys/ipc.h>

 7 #include <sys/sem.h>

 8 #include <stdio.h>

 9 #include "printer.h"

10

11 main(int argc, char *argv[])

12 {

 ...

14    key_t ipckey;

15    ushort initial[NUMPR + 1], prntnum;

 ...

31    ipckey = ftok(argv[0], 's');

32    if ((semid = semget(ipckey, NUMPR + 1,

33     IPC_CREAT | IPC_EXCL | 0666)) != -1) {

34      creator = 1;

35    }

 ...

45    if(creator) { /* initialize semaphore set */

46      initial[0] = NUMPR;

47      for (n = 1; n <= NUMPR; n++)

48          initial[n] = 1;

49      if(semctl(semid,DUMMY,SETALL,initial) == -1) {

50          sprintf(errmsg,"%s - SETALL", argv[0]);

51          perror(errmsg);

52          exit(3);

53      }

54    }

 ...

Операции над набором семафоров — Пример (продолжение)

Код, приведенный в этом примере, представляет собой часть той же программы, что и пре​дыдущий пример. Он демонстрирует, как оперировать с двумя семафорами в наборе од​новременно. 

Фрагмент программы работает так:

...    Имя  команды  определяет  принтер,  который  нужно использовать.

56-61   Две командные структуры установлены так, чтобы уменьшить на 1 первый семафор и семафор, связанный с принтером с номером prnnum. Заметьте, что исполь​зуется флаг SEM_UNDO. Вспомните, что номер семафора, над которым должна быть выполнена операция, содержится в командной структуре.

62-66   Здесь  выполняется  операция  над  двумя  семафорами одновременно. Эта операция захватит принтер, который должен быть использован. Другой процесс, ис​полняющий этот же код, будет заблокирован до тех пор, пока значение сема​фора не увеличится.

79-85   Командные структуры для обоих семафоров изменены так, чтобы увеличить значение семафоров на 1. Оба семафора изменяются "одновременно", т.е. ни один другой процесс не получит управления в промежутке между их изменениями.

Эта программа демонстрируется так:

$ ln printer lineprntr

$ ln printer laseprntr

$ PRINTER1=/dev/tty05

$ PRINTER2=/tmp/xyz

$ export PRINTER1 PRINTER2

$ lineprntr data & lineprntr data & wait

3909

3910

    1ABCDEFGHIJKLMNOPQRSTUVWXYZ

    2ABCDEFGHIJKLMNOPQRSTUVWXYZ

    3ABCDEFGHIJKLMNOPQRSTUVWXYZ

    4ABCDEFGHIJKLMNOPQRSTUVWXYZ

    1ABCDEFGHIJKLMNOPQRSTUVWXYZ

    2ABCDEFGHIJKLMNOPQRSTUVWXYZ

    3ABCDEFGHIJKLMNOPQRSTUVWXYZ

    4ABCDEFGHIJKLMNOPQRSTUVWXYZ

$ ipcs -s

IPC status from /dev/kmem as of Tue Mar  3 11:18:53 1987

T     ID     KEY        MODE       OWNER    GROUP

Semaphores:

s    100 0x7304001a --ra-ra-ra-      jeg    unixc

$ ipcrm -s 100

Файл: printer.c

              ОПЕРАЦИИ НАД НАБОРОМ СЕМАФОРОВ - ПРИМЕР

 1  #include <stdlib.h>

 2  #include <string.h>

 3  #include <unistd.h>

 4  #include <fcntl.h>

 5  #include <sys/types.h>

 6  #include <sys/ipc.h>

 7  #include <sys/sem.h>

 8  #include <stdio.h>

 9  #include "printer.h"

10

11  main(int argc, char *argv[])

12  {

 ...

17      struct sembuf operation[2];

 ...

56      operation[1].sem_num = prntnum;

57      operation[1].sem_op = ACQUIRE;

58      operation[1].sem_flg = SEM_UNDO;

59      operation[0].sem_num = 0;

60      operation[0].sem_op = ACQUIRE;

61      operation[0].sem_flg = SEM_UNDO;

62      if(semop(semid, operation, 2) == -1) {

63         sprintf(errmsg,"%s - ACQUIRE",argv[0]);

64         perror(errmsg);

65         exit(4);

66      }

 ...

79      operation[1].sem_op = RELEASE;

80      operation[0].sem_op = RELEASE;

81      if(semop(semid, operation, 2) == -1) {

82         sprintf(errmsg,"%s - RELEASE",argv[0]);

83         perror(errmsg);

84         exit(7);

85      }

 ...

87  }

Разделяемая память

Разделяемая память System V IPC позволяет двум или более процессам разделять память и, следовательно, находящиеся в ней данные. Это достигается помещением в виртуальное ад​ресное пространство процессов одной и той же физической памяти.

Того же эффекта можно достичь, отобразив в память при помощи mmap(2) доступный на за​пись файл в режиме MAP_SHARED. Как и в случае mmap(2), разделяемые сегменты не обя​зательно будут отображены на одни и те же адреса в разных процессах.

Главным практическим отличием разделяемой памяти System V IPC от mmap(2) является то, что для mmap(2) нужен файл, а память System V IPC ни к какому файлу не привязана. Кроме того, использование mmap(2) с флагом MAP_SHARED приводит к тому, что система синхро​низует содержимое памяти с диском, что может снизить общую производительность систе​мы. Если вам нужно сохранить содержимое разделяемой памяти после завершения работы всех процессов приложения, mmap(2) оказывается удобнее, но на практике такая потреб​ность возникает довольно редко. Поэтому разделяемая память System V IPC до сих пор ши​роко применяется многими приложениями.

В последние годы, разделяемая память вытесняется многопоточными программами. С опре​деленными оговорками, с точки зрения программиста, потоки можно рассматривать как про​цессы, у которых вся память разделяется.

Этот раздел показывает, как создавать и использовать сегмент разделяемой памяти. Это вы​полняется следующими системными вызовами.

.  shmget

.  shmat

.  shmdt

.  shmctl

Разделяемая память

Это средство IPC позволяет двум или более процессам разделять память.

Такая память используется для хранения данных, которые нужны нескольким процессам. Это могут быть поисковые таблицы, критерии правильности данных и т. д. Разделяемая па​мять представляет собой самый быстрый способ обмена данными между процессами.

Как правило, один процесс создает сегмент разделяемой памяти вызовом shmget(2) с флагом IPC_CREAT, отображает его в свое адресное пространство и инициализирует. Отображения разделяемого сегмента в адресное пространство процесса называют присоединением сегмен​та. Затем другие процессы могут присоединять этот сегмент и использовать его содержимое. Создатель задает права чтения/записи для хозяина/группы/других пользователей. Обычно сегмент удаляется тем же процессом, который создал его.

Конфигурация системы определяет минимальный и максимальный размеры сегмента, а так​же максимальное общее количество и общий объем сегментов в системе. Если система ис​пользует страничную подкачку, общий объем сегментов может превышать объем физиче​ской памяти, но крайне нежелательно, чтобы он превышал объем файла подкачки. Также ограничено количество сегментов, присоединенных к одному процессу.

Через разделяемую память могут взаимодействовать неродственные процессы. Все, что нуж​но процессу для присоединения разделяемого сегмента, это соответствующие права доступа для своих идентификаторов пользователя и группы. 

Когда сегмент больше не нужен процессу, он отсоединяет его вызовом shmdt(2). Если это не было сделано явным образом, это произойдет при завершении процесса (как по exit(2), так и по сигналу) или при exec(2) . Отсоединение разделяемой памяти похоже на закрытие файла. Отсоединение не удаляет разделяемый сегмент, оно только логически исключает этот сег​мент из виртуального пространства данных программы.

В отличие от остальных средств IPC, у разделяемой памяти происходит отложенное удале​ние. Вызов shmctl(2) с командой IPC_RMID приводит только к тому, что новые процессы не могут присоединиться к этому сегменту, но не к отсоединению этих сегментов у процессов, которые их используют. Запрос на удаление помечает сегмент, но само удаление происходит только когда количество присоединившихся процессов станет равно 0. Флаг ожидания уда​ления виден как D в выводе команды ipcs(1).

Родительский и порожденные процессы также могут использовать сегменты разделяемой па​мяти. После fork(2) порожденный процесс наследует присоединенные разделяемые сегмен​ты. Обычные сегменты памяти данных после fork(2) копируются при записи, а сегменты раз​деляемой памяти остаются общими, так что родитель и потомок видят изменения, вносимые другим процессом, и могут взаимодействовать через них. При этом, в родителе и в потомке сегмент будет отображен на одни и те же виртуальные адреса. 

При использовании модифицируемой разделяемой памяти нужны средства координации до​ступа, позволяющие гарантировать целостность данных и защитить структуры данных, це​лостность которых временно нарушается. Для такой координации можно использовать сема​форы System V IPC, а также семафоры и/или мутексы POSIX Threads.

Создание/получение разделяемой памяти

Для этой цели используется вызов shmget(2). Его параметры:

key — ключ. Значение key может быть получено с использованием ftok(3) или установлено в IPC_PRIVATE.

size - размер сегмента в байтах. На самом деле, размер сегмента округляется вверх до целого числа страниц.

shmflg управляет созданием и правами доступа к сегменту. Допустимые установленные биты:

.  IPC_CREAT - если идентификатора разделяемого сегмента с таким ключом нет, или если ключ равен IPC_PRIVATE, создается новый сегмент.

. IPC_EXCL - только совместно с IPC_CREAT. Разделяемый сегмент создается тогда и только тогда, когда он не существует, т.е. этот бит задает исключительное право создания.

.  Девять младших бит shmflg задают права доступа. Для разделяемого сегмента это могут быть права чтения и записи.

В Solaris 10, системный вызов shmget(2) ограничен следующими параметрами prctl(1):

project.max-shm-memory

, zone.max-shm-memory

 - максимальный суммарный объем сегментов разделяемой памяти в проекте или зоне, соответственно

project.max-shm-ids

, zone.max-shm-ids

 - максимальное количество сегментов разделяемой па​мяти.

Управление разделяемой памятью

Системный вызов shmctl(2) имеет следующие параметры

shmid - это идентификатор разделяемого сегмента.

Команда cmd может принимать одно из следующих значений:

IPC_STAT Копирует информацию о состоянии разделяемого сегмента в структуру, на кото​рую указывает buf.

IPC_SET Устанавливает хозяина, группу и права чтения/записи для хозяина, группы и дру​гих пользователей. Значения должны находиться в структуре, на которую указывает buf. Эту операцию могут выполнять только хозяин, создатель и суперпользоватедь.

IPC_RMID Удаляет идентификатор разделяемого сегмента и, возможно, освобождает сам сегмент. Только хозяин, создатель и суперпользователь могут удалить разделяемый сегмент.

 Эта команда не делает немедленного освобождения ресурсов, она скорее запрещает даль​нейшие shmget(2) и shmat(2). Когда все присоединившиеся процессы закончат работу с сег​ментом (shm_nattch станет равным 0), сегмент будет удален. Если удаления не сделать, раз​деляемый сегмент будет существовать до перезагрузки системы, даже если к нему никто не присоединен.

SHM_LOCK Закрепляет разделяемый сегмент в памяти, то есть запрещает его сброс в файл подкачки. Эта команда может привести к исчерпанию физической памяти, поэтому она быть выполнена только суперпользователем.

SHM_UNLOCK Разрешает страничную подкачку для сегмента. Эта команда может быть выполнена только процессом с эффективным ID пользователя, равным суперпользователю.

Дескриптор разделяемого сегмента имеет следующую структуру:

struct shmid_ds {

       struct ipc_perm shm_perm;  /* operation permission struct */

       int shm_segsz;  /* size of segment in bytes */

       struct anon_map *shm_amp;  /* segment anon_map pointer */

       ushort shm_lkcnt;  /* number of times it is being locked */

       char pad[2];

       pid_t shm_lpid;  /* pid of last shmop */

       pid_t shm_cpid;  /* pid of creator */

       ulong shm_nattch;  /* used only for shminfo */

       ulong shm_cnattch;  /* used only for shminfo */

       time_t shm_atime;  /* last shmat time */

       long shm_atimfrac;  /* reserved for time_t expansion */

       time_t shm_dtime;  /* last shmdt time */

       long shm_dtimfrac;  /* reserved for time_t expansion */

       time_t shm_ctime;  /* last change time */

       long shm_ctimfrac;  /* reserved for time_t expansion */

       long pad1[4];  /* reserve area  */

};

Операции над разделяемой памятью

Операции над разделяемой памятью состоят только в присоединении и отсоединении сег​мента. Запись и считывание данных выполняются обычными методами доступа к памяти.

shmat(2) отображает разделяемый сегмент в адресное пространство пользователя.

Аргументы:

shmid является идентификатором разделяемого сегмента.

shmaddr, вместе с shmflg, определяет адрес, по которому будет помещен присоединенный сегмент. Если shmaddr равен нулю, система определяет адрес сама. Если shmaddr не равен нулю, его значение будет взято в качестве адреса. Это должен быть адрес, который система могла бы выбрать для этой цели. В данном курсе мы не изучаем сведений, необходимых для корректного выбора этого адреса. Предоставление выбора адреса системе улучшает перено​симость вашей программы. 

Разумеется, при этом вы не можете обеспечить, чтобы в разных процессах сегмент был отоб​ражен на одни и те же виртуальные адреса, но это вообще сложно обеспечить, ведь в других процессах на требуемые адреса может быть уже отображен другой сегмент или, например, разделяемая библиотека. Единственный способ гарантировать, что сегмент будет отображен на одни и те же адреса — это присоединение сегмента в родительском процессе и его переда​ча одному или нескольким потомкам через fork(2).

shmflg, - Набор флагов. При помощи этого параметра можно сделать сегмент доступным только для чтения, указав флаг SHM_RDONLY. Кроме того, в этом параметре можно указы​вать флаги, управляющие адресом отображения, которые мы в данном курсе не изучаем.

Процесс может присоединить более одного разделяемого сегмента. Главное ограничение со​стоит в том, что области виртуальных адресов не могут перекрываться — это относится как к сегментам System V IPC, так и к сегментам mmap(2). Многие Unix-системы имеют админи​стративные ограничения на количество сегментов, присоединенных к одному процессу.

shmdt(2) отсоединяет разделяемый сегмент, присоединенный по адресу shmaddr. В отличие от munmap(2), сегменты System V IPC можно отсоединять только целиком. Когда процесс отсоединяет сегмент, поле shm_nattch в дескрипторе этого сегмента уменьшается на 1. Если программа не исполнит shmdt(2) явным образом, exit(2) или exec(2) отсоединит все разделяе​мые сегменты.

Системные вызовы exec(2) и exit(2), а также завершение процесса сигналом, отсоединяют все разделяемые сегменты, присоединенные к адресному пространству процесса. Когда выпол​няется fork(2), порожденный процесс наследует все разделяемые сегменты.

Разделяемая память - Родительский процесс

Разделяемая память может использоваться неродственными процессами, однако, программы в этом примере исполняются родительским и порожденным процессами. На следующих страницах приведены две программы, использующие разделяемую память. Одна программа создает сегмент разделяемой памяти и инициализирует его в соответствии с количеством мест в классе. Затем, создаются несколько копий порожденного процесса (fork(2) и exec(2)). Эти порожденные процессы (продавцы) периодически продают места в классе. Для того что​бы исключить одновременный доступ к разделяемому сегменту, используются семафоры System V. Каждый из продавцов завершается когда видит, что в классе больше не осталось места. Родительский процесс ожидает, пока все его подпроцессы завершатся, а затем удаляет семафоры и разделяемый сегмент.

Несмотря на то, что в примере используются родственные процессы, эти процессы исполня​ют exec(2), то есть мы не можем гарантировать, что сегмент будет отображен на одни и те же адреса. Поэтому в таком сегменте нельзя хранить указатели, вся адресация должна осуще​ствляться при помощи индексации в массивах.

Файл заголовка registration.h используется как инициализатором (родителем), так и продав​цами (порожденными процессами). Он описывает формат информации о классе.

registration.h

1  struct CLASS {

2       char class_number[6];

3       char date[6];

4       char title[50];

5       int seats_left;

6  };

Разделяемая память - Родительский процесс

13-16     Структура показывает, что доступно 15 мест.

29    Пользовательская функция, которая создает, присоединяет и      инициализирует разделяемый сегмент памяти информацией о      классе.

30    Пользовательская функция,  создающая набор  семафоров и      инициализирую​щая эти семафоры значением 1.

              РАЗДЕЛЯЕМАЯ ПАМЯТЬ - РОДИТЕЛЬСКИЙ ПРОЦЕСС

  1 #include"registration.h"

  2 #include<string.h>

  3 #include<unistd.h>

  4 #include<stdlib.h>

  5 #include<sys/types.h>

  6 #include<sys/ipc.h>

  7 #include<sys/sem.h>

  8 #include<sys/shm.h>

  9 #include<stdio.h>

 10 #include<memory.h>

 11 #include<wait.h>

 12 static struct CLASS class = {

 13    "1001",

 14    "120186",

 15    "C Language for Programmers"

 16 };

 17 #define NCHILD 3

 18 static pid_t child[NCHILD];

 19 static char*shm_ptr;

 20 static intsemid, shmid;

 21 static charascsemid[10], ascshmid[10];

 22 static char pname[14];

 23 static void rpterror(char *),shm_init(void),

 24        sem_init(void), wait_and_wrap_up(void);

 25 main(int argc, char *argv[])

 26 {

 27     int i;

 28     strcpy(pname,argv[0]);

 29     shm_init();

 30     sem_init();

36-49     Создает три подпроцесса-продавца (shmc[0-2]).

50    Пользовательская функция ждет, когда продавцы продадут все      места, а  затем удаляет  сегмент разделяемой памяти и      семафоры.

54    Создает сегмент разделяемой памяти, размера, достаточного      чтобы хранить информацию о классе. Поскольку в качестве      ключа задается IPC_PRIVATE, иденти​фикатор разделяемой памяти      должен быть передан подпроцессам либо как аргумент командной      строки, либо  как переменная среды. Только процессы с      эффек​тивным пользовательским идентификатором хозяина могут      использовать его для чте​ния и записи.

59    Отображает разделяемый сегмент в виртуальное пространство      данных  про​цесса,  предоставив  системе  выбор  адреса      присоединения. Сегмент присоединяет​ся с правом записи (без      флага SHM_RDONLY).

64    Копирует информацию о классе в разделяемый сегмент.

65    Создает ASCII представление для значения shmid.

Замечание: Альтернативой ключу IPC_PRIVATE может быть использование родительским процессом своего идентификатора процесса в качестве ключа. Затем подпроцессы смогут по​лучить ключ вызовом getppid(3C). 

 36  for(i=0; i<NCHILD; i++){

 37  child[i] = fork();

 38  switch(child[i]){

 39  case -1:

 40  rpterror("fork-failure");

 41  exit(1);

 42  case 0:

 43  sprintf(pname,"shmc%d",i+1);

 44  execl("shmc", pname, ascshmid,

 45  ascsemid, (char*)0);

 46  perror("execl failed");

 47  exit(2);

 48  }

 49  }

 50  wait_and_wrap_up();

 51}

 52static void shm_init(void)

 53{

 54  shmid=shmget(IPC_PRIVATE,sizeof(class),0600|I

 55  if(shmid == -1){

 56  perror("shmget failed");

 57  exit(3);

 58  }

 59  shm_ptr = shmat(shmid, 0, 0);

 60  if(shm_ptr == (char *)-1){

 61  perror("shmat failed");

 62  exit(4);

 63  }

 64  memcpy(shm_ptr,&class,sizeof(class));

 65  sprintf(ascshmid, "%d", shmid);

 66}

69-80     Создает семафор, инициализирует его в 1 и создает      ASCII-​представление для его идентификатора.

83-90     Ждет, когда все продавцы обнаружат, что больше нет      доступных мест.

93    Отсоединяет разделяемый сегмент.

94-95     Удаляет разделяемый сегмент и семафор.

Файл: shmp.c

 69 static void sem_init(void)

 70 {

 71   if((semid=semget(IPC_PRIVATE,1,0600|IPC_CREAT))==-1) {

 72   perror("semget failed");

 73   exit(5);

 74   }

 75   if((semctl(semid,0,SETVAL,1)) == -1){

 76   printf("parent: semctl, SETVAL failed\n");

 77   exit(6);

 78   }

 79   sprintf(ascsemid, "%d", semid);

 80 }

 81 static void wait_and_wrap_up(void)

 82 {

 83   pid_t wait_rtn; int w, ch_active = NCHILD;

 84   while( ch_active > 0 ){

 85   wait_rtn = wait( (int *)0 );

 86   for(w=0; w<NCHILD; w++)

 87   if(child[w]==wait_rtn){

 88   ch_active--;

 89   break;

 90   }

 91   }

 92   printf("Parent removing shm and sem\n");

 93   shmdt(shm_ptr);

 94   shmctl(shmid, IPC_RMID, NULL);

 95   semctl(semid, 0, IPC_RMID, 0);

 96   exit(0);

 97 }

 98 static void rpterror(char *string)

 99 {

100   char errline[50];

101   sprintf(errline,"%s %s", string, pname);

102   perror(errline);

103 }

Разделяемая память - Порожденный процесс

Родительский процесс создает три подпроцесса. Каждый из них будет продавать места, под​считываемые переменной в разделяемой памяти. Семафор позволяет избежать одновремен​ных попыток изменения счетчика. 

16-20 Проверяет правильность числа аргументов

22 Напоминаем, что родитель использовал в качестве ключа при создании разделяемого сег​мента IPC_PRIVATE. Идентификатор разделяемого сегмента передается как аргумент exec(2). Здесь он должен быть преобразован назад из ASCII в целое число.

23 Отображает разделяемый сегмент в адресное пространство процесса.

28 Получает идентификатор семафора из аргумента командной строки.

29 Продает места, пока счетчик оставшихся мест, хранящийся в разделяемой памяти, не ста​нет нулевым. Вместо такого счетчика можно было бы использовать семафор.

30 Отсоединяет разделяемый сегмент.

               РАЗДЕЛЯЕМАЯ ПАМЯТЬ - ПОРОЖДЕННЫЙ ПРОЦЕСС

  1 #include"registration.h"

  2 #include<stdlib.h>

  3 #include<unistd.h>

  4 #include<sys/types.h>

  5 #include<sys/ipc.h>

  6 #include<sys/sem.h>

  7 #include<sys/shm.h>

  8 #include<stdio.h>

  9 static struct CLASS*class_ptr;

 10 static char    *pname;

 11 static intshmid, semid, ret;

 12 static struct sembuf lock ={ 0, -1, 0};

 13 static struct sembuf unlock ={ 0, 1, 0};

 14 static void sell_seats(void),rpterror(char*);

 15 main(int argc, char *argv[])

 16 {

 17 if(argc < 3){

 18 fprintf(stderr,"Usage:%s shmid semid\n",argv[0]);

 19 exit(1);

 20 }

 21 pname = argv[0];

 22 sscanf(argv[1], "%d", &shmid);

 23 class_ptr = shmat(shmid, 0, 0);

 24 if(class_ptr == (struct CLASS *) -1){

 25 rpterror("shmat failed");

 26 exit(2);

 27 }

 28 sscanf(argv[2], "%d", &semid);

 29 sell_seats();

 30 ret = shmdt(class_ptr);

 31 exit(0);

 32 }

36-60 Каждые десять секунд или меньше пытается продать место. Вызов semop в строках40 и 53 гарантируют, что только один процесс в каждый момент изменяет разделяемую память (переменную seats_left). Когда не осталось мест, цикл заканчивается. Это приводит к возвра​ту из функциии завершению программы.

61-66 Функция rpterror() добавляет имя процесса к строке, которая затем передается библио​течной функции perror(3C).

Файл: shmc.c

 36 static void sell_seats(void){

 37 int all_out = 0;

 38 srand( (unsigned)getpid());

 39 while ( !all_out ){ /*loop to sell all seats*/

 40 if(semop(semid,&lock,1) == -1){

 41 rpterror("semop lock failed");

 42 exit(4);

 43 }

 44 if (class_ptr->seats_left > 0){

 45 class_ptr->seats_left--;

 46 printf("%s SOLD SEAT -- %2d left\n",

 47      pname,class_ptr->seats_left);

 48 }

 49 else{

 50 all_out++;

 51 printf("%s sees no seats left\n", pname);

 52 }

 53 ret = semop(semid,&unlock,1);

 54 if (ret == -1) {

 55 rpterror("semop unlock failed");

 56 exit(4);

 57 }

 58 sleep( (unsigned)rand()%10 + 1);

 59 }

 60 }

 61 static void rpterror(char *string)

 62 {

 63 char errline[50];

 64 sprintf(errline,"%s %s", string, pname);

 65 perror(errline);

 66 }

Разделяемая память - вывод

Продавцы продают все свободные места. Каждый завершается, когда видит, что больше мест не осталось. Родительский процесс удаляет разделяемую память и набор семафоров после того, как все продавцы завершились.

                      РАЗДЕЛЯЕМАЯ ПАМЯТЬ - ВЫВОД

$ shmp

shmc1 sold seat -- 14 left

shmc2 sold seat -- 13 left

shmc3 sold seat -- 12 left

shmc2 sold seat -- 11 left

shmc3 sold seat -- 10 left

shmc1 sold seat --  9 left

shmc2 sold seat --  8 left

shmc3 sold seat --  7 left

shmc3 sold seat --  6 left

shmc1 sold seat --  5 left

shmc2 sold seat --  4 left

shmc3 sold seat --  3 left

shmc3 sold seat --  2 left

shmc2 sold seat --  1 left

shmc1 sold seat --  0 left

shmc3 sees there are no seats left

shmc1 sees there are no seats left

shmc2 sees there are no seats left

parent removing shm and sem

$

