Сокеты
Введение

Сокеты (от слова socket – разъем) – это семейство программных интерфейсов для обмена данными.  Наиболее распространенные типы сокетов используются для межпроцессного и сетевого взаимодействия.  Некоторые другие типы сокетов, например, routing socket, используются для взаимодействия между процессом и ядром.  Например, routing socket может использоваться для изменения таблиц маршрутизации IPv4/IPv6 и подписки на изменения в этих таблицах.
Впервые сокеты появились в начале 80х годов в BSD UNIX. К концу 80х они были реализованы в большинстве Unix-систем и включены в стандарт POSIX.  К середине 90х поддержка сокетов в той или иной форме появилась во всех операционных системах, поддерживающих семейство сетевых протоколов TCP/IP, включая OS/2, Windows и даже DOS.  Альтернативные сокетам программные интерфейсы для сетевого взаимодействия, такие, как NETBIOS или XTI/TLI в настоящее время не поддерживаются большинством ОС или вообще забыты.
Практически все современные сетевые протоколы прикладного уровня, такие, как HTTP/HTTPS, ssh, NFS, SMB/CIFS, X11, Windows RDP чаще всего реализуются через сокеты.

Также, сокеты используются для внутреннего взаимодействия процессов в Unix-системах, например сервисами D-Bus, syslog, docker.
Без преувеличения можно сказать, что сокеты – это самое популярное средство межпроцессного взаимодействия.
В этом разделе обсуждаются:

. Характеристики сокета, задаваемые при создании (домен, тип и протокол)
. Домены AF_UNIX, AF_INET и AF_INET6
. Потоковые и датаграммные сокеты
. Процедура создания клиентского и серверного потоковых сокетов Unix Domain и TCP.
. Особенности использования потоковых сокетов для передачи данных

. Датаграммные сокеты UDP
Большинство упоминаемых в этом разделе функций поставляются в библиотеке libsocket и требуют линковки с ключом -lsocket.  Некоторые из функций в Solaris поставляются в библиотеке libnsl и требуют линковки с ключом -lnsl.
Создание сокетов
Сокеты – это файловые дескрипторы специального типа.  Их невозможно получить открытием регулярных или специальных файлов.  Они создаются функцией socket(3SOCKET):

int socket(int domain, int type, int protocol);

Параметры domain, type и протокол должны быть равны константам, определенным в заголовочном файле <socket.h>.
В данном курсе мы рассматриваем домены

AF_UNIX     UNIX system internal protocols

AF_INET     Internet Protocol Version 4 (IPv4)

AF_INET6    Internet Protocol Version 6 (IPv6)

И типы
SOCK_STREAM – потоковые сокеты
SOCK_DGRAM – пакетные (датаграммные) сокеты
Не все комбинации домена и типа допустимы.  Сокеты INET и INET6 поддерживают оба упомянутых типа сокетов, сокеты UNIX – только SOCK_STREAM.
Допустимые значения параметра protocol зависят от операционной системы, домена и типа.  В рамках нашего курса предлагается использовать для этого параметра значение 0, что означает позволить системе выбирать протокол по умолчанию.  

Для доменов INET и INET6 и SOCK_STREAM будет выбран протокол TCP, для этих же доменов и SOCK_DGRAM – протокол UDP.
Сразу после создания, файловый дескриптор сокета почти бесполезен.  Сокет типа SOCK_DGRAM может быть преобразован в серверный («слушающий») сокет вызовами bind(3SOCKET) и listen(3SOCKET), либо в клиентский сокет вызовом connect(3SOCKET).
Логику работы серверного и клиентского сокетов можно сравнить с телефонными аппаратами.   Серверный сокет – это телефонный аппарат, ждущий входящего звонка.  Клиент набирает «номер» сервера (роль номера в сокетном API играет адрес, формат которого зависит от домена).  Сервер может принять звонок.  После этого устанавливается соединение, через которое клиент и сервер могут обмениваться данными.  Обычно серверный сокет используется для приема нескольких, часто множества входящих соединений.
Системные вызовы, используемые с серверным сокетом:

· socket(3SOCKET) – создает сокет

· bind(3SOCKET) – устанавливает имя сокета («конечную точку»), которую клиенты будут использовать при установлении соединения
· listen(3SOCKET) – преобразует сокет в серверный; сигнализирует о готовности принимать соединения

· accept(3SOCKET) – принимает входящее соединение

· close(3SOCKET) – закрывает серверный сокет (прекращает прием соединений)

· unlink(2)/remove(2) – удаляет имя сокета UNIX
· chmod(2)/chown(2) – изменяют права доступа к сокету UNIX
· poll(2)/select(3C) – могут использоваться для мониторинга входящих соединений

· set/getsockopt(3SOCKET) – установка и просмотр параметров сокета  

· read(2)/write(2), send(3C)/recv(3C) – невозможны
Системные вызовы, используемые с клиентским сокетом

· socket(3SOCKET) – создает сокет

· bind(3SOCKET) – на сокетах UNIX невозможен, на сокетах INET/INET6 может использоваться для задания исходящего адреса.
· connect(3SOCKET) – устанавливает соединение с сервером
· poll(2)/select(3C) – могут использоваться для проверки готовности сокета к передаче данных, а также с неблокирующимся connect
· set/getsockopt(3SOCKET) – установка и просмотр параметров сокета  

· read(2)/write(2), send(3C)/recv(3C) – прием и передача данных после успешного connect
· lseek(2), mmap(2) – невозможны

· close(2) – разрывает соединение

Привязка серверного сокета (bind)
Как упоминалось в предыдущем разделе, перед использованием серверного сокета ему необходимо задать («привязать») имя или конечную точку (endpoint).  Формат имени зависит от используемого домена.

Для сокетов домена UNIX, имя – это путевое имя файла в файловой системе.  Файл создается в момент вызова bind и имеет тип s (socket).  Его нельзя использовать как регулярный файл, в частности, его нельзя использовать с системным вызовом open(2).
Для сокетов INET/INET6 роль имени играет сочетание адреса IPv4/IPv6 и 16-битного «номера порта».

Другие домены могут использовать имена или адреса других форматов.

Функция bind(3SOCKET) пытается предоставить независимый от домена интерфейс для привязки сокета.  Поэтому в описании прототипа этой функции используется абстрактный тип struct sockaddr*.  Эта структура состоит из единственного поля тега, которое должно соответствовать используемому домену сокета.
Разумеется, в такой структуре нельзя передать само имя, поэтому необходимо использовать структуру, соответствующую домену, например sockaddr_un для сокетов UNIX или sockaddr_in для сокетов INET.

Эти структуры определены в различных заголовочных файлах, но все они начинаются с поля тега.  В структуре sockaddr это поле называется sa_family. Изучавшие C++ могут отметить некоторую аналогию с наследованием.  Впрочем, в структурах sockaddr_un и sockaddr_in поле тега называется по-разному, что при наследовании полей в C++ не допустимо.

Обратите внимание, что, в отличие от C++, структуры языка С не могут иметь конструктора и значений по умолчанию, поэтому значения всех используемых полей, в том числе поля family, необходимо задать явно.  Неиспользуемые поля рекомендуется занулить.  В большинстве примеров для этого рекомендуют использовать функцию memset(3C).

un.h(3HEAD)

#include <sys/un.h>
struct sockaddr_un { /* AF_UNIX */


sa_family_t  sun_family;   /* address family */


char         sun_path[108];   /* socket pathname */ };

in.h(3HEAD)

#include <netinet/in.h>

Struct sockaddr_in { /* AF_INET */


sa_family_t     sin_family;


in_port_t       sin_port;


struct in_addr  sin_addr; };

Особенности привязки сокетов AF_UNIX
Необходимо помнить, что длина поля sun_path гораздо меньше, чем максимальная длина путевого имени, поддерживаемого большинством современных Unix-систем.  Также, длина этого поля различна в различных ОС; значение 108 приведено для Solaris; в Linux оно также равно 108 байтам, но в MacOS это 104 байта. 
Не следует использовать глубоко вложенные путевые имена, либо следует использовать относительные путевые имена.

Возможность создания имени и подключения к сокету регулируется файловыми правами Unix.  Для создания сокета необходимо иметь право и возможность создавать файлы в соответствующем каталоге; слово «возможность», в частности, означает, что файловая система должна быть доступна на запись и поддерживать файлы типа socket.  Если на файловой системе действует квота на количество создаваемых файлов (используемых инодов), необходимо иметь в виду, что файл сокета учитывается в этой квоте.

Для подключения к сокету необходимо иметь права чтения и записи.  По умолчанию сокет создается с правами 0666, профильтрованными по umask.  Права доступа могут быть изменены системными вызовами chmod и chown.

Третий параметр функции bind(3SOCKET) должен соответствовать размеру структуры sockaddr_un.  Проще всего использовать оператор sizeof.

Примечание: в системах семейства BSD существовала практика передавать в качестве размера меньшее значение, соответствующее расстоянию от начала структуры до нулевого байта, заканчивающего строку имени.  Это расстояние может быть получено, например, выражением 
offsetof(sockaddr_un,sun_path) + strlen(addr.sun_path);
Действующая редакция стандарта POSIX так делать не рекомендует.

Как легко догадаться, одновременно привязать два разных сокета к одной конечной точке невозможно.  Впрочем, закрытие серверного сокета также не гарантирует возможности переиспользования имени (привязки к той же конечной точке).
После закрытия серверного сокета, файл конечной точки не удаляется, но и повторно привязаться к нему функцией bind невозможно.  Файл необходимо удалить системным вызовом unlink(2).

У сокетов TCP аналогичная проблема решается установкой опции SO_REUSEADDR, но на сокетах UNIX эта опция не работает.

Для понимания всех возможных возникающих коллизий необходимо понять, что при привязке unix domain сокета к имени создается новый объект, который далее в этом тексте мы будем называть файлом сокета или файлом конечной точки.  Этот объект тесно связан с самим сокетом (объектом ядра, идентифицируемым файловым дескриптором), но имеет иной жизненный цикл.  Эти объекты идентифицируются разными способами: сам сокет идентифицируется файловым дескриптором, а файл сокета – именем в файловой системе.  Самое важное, что удаляются они тоже разными способами, и удаление одного из них не влечет удаления другого.

Самая неприятная ситуация возникает, когда мы удаляем файл сокета, прежде чем процесс закроет сам сокет.   Это возможно, если ваша программа удаляет файл сокета прежде, чем делает bind(3SOCKET), и вы по ошибке запустите второй экземпляр такой программы.

В этом случае, имя, на котором будет слушать первый процесс вашей программы, будет удалено, и никто не сможет к нему присоединиться.  Но ваш процесс об этом не узнает, и так и будет висеть, ожидая соединений.

Чтобы избежать этой проблемы, файл сокета должен удаляться тем же процессом, который его создавал.  Впрочем, важно понимать, что в этом случае необходимо удалять файл сокета не только при нормальном завершении процесса, но и аварийных завершениях.  В нашем курсе мы не проходим достаточной информации, чтобы обработать все возможные сценарии аварийного завершения.

Особенности привязки сокетов TCP

Как уже говорилось, конечная точка сокета TCP идентифицируется адресами IPv4 или IPv6 и номером порта.

Адрес IPv4 представляет собой 32-битную битовую строку.  Большинство утилит командной строки использует для записи этих строк так называемую dot-нотацию: адрес разбивается на байты (или, как говорят в стандартах Интернет, октеты), и каждый октет записывается в виде десятичного числа, например, 10.4.0.68.

Для преобразования строк в дот-нотации в бинарные IP-адреса и обратно доступна группа функций inet_ntop(3SOCKET), inet_pton(3SOCKET), inet_aton(3SOCKET), inet_addr(3SOCKET) и др.  Обратите внимание, что эти функции оперируют не структурой sockaddr_in, а бинарным представлением IP-адреса.

Многие утилиты и прикладные программы также допускают использование вместо IP-адресов так называемых доменных имен формата www.nsu.ru.  Для преобразования таких имен в IP адрес необходимо использовать внешний сервис, чаще всего DNS (Domain Name Service).  Как правило, не рекомендуется самостоятельно обращаться к серверам этого сервиса.  
Рекомендуется использовать функцию gethostbyname(3NSL); в Solaris эта функция размещена в библиотеке libnsl и требует линковки с ключом -lnsl.   Обратите внимание, что эта функция возвращает не один адрес, а список адресов.  В упражнениях этого курса обычно достаточно использовать первый адрес из этого списка, но в реальной жизни дополнительные адреса также могут представлять интерес, например, если предыдущие адреса не отвечают.
Функция gethosbyname возвращает указатель на структуру, которая, в свою очередь, может содержать указатели на другие структуры.  Как и ряд других функций, изучавшихся в этом курсе (getpwent, readdir), эта функция возвращает указатель на статический регион памяти, который может быть переиспользован последующими вызовами.  Это ограничивает использование данной функции в многопоточных программах.  Для многопточных программ рекомендуется использовать функцию gethostbyname_r. 

В первом приближении можно сказать, что адрес IPv4 и/или IPv6 выдается сетевому интерфейсу.  Так, если компьютер имеет два сетевых интерфейса (например, проводной Ethernet и WiFi), и оба они подключены к сети, скорее всего у него будет два разных IP адреса.
Действительность гораздо богаче.  Так, средствами ОС можно создавать разного рода логические и виртуальные интерфейсы с собственными адресами, один интерфейс может иметь несколько адресов, несколько интерфейсов могут иметь один адрес и т.д.  Это выходит за пределы нашего курса.

Посмотреть доступные операционной системе сетевые интерфейсы и их адреса в Solaris можно командой ifconfig -a (обычным пользователям ее следует запускать с полным путевым именем, /sbin/ifconfig).  В Linux команда ifconfig может быть доступна, но в современных дистрибутивах ее по умолчанию не устанавливают, удобнее использовать команду ip addr show (субкоманды addr и show можно сокращать до уникальных префиксов, вплоть до ip a s).

В Windows можно использовать команду ipconfig.  Также, в Windows и Unix-системах с графическим интерфейсом настройки IP можно увидеть через графические настройки.
Практически у всех современных ОС присутствует логический сетевой интерфейс lo (loopback) с адресом 127.0.0.1.  Сокеты, привязанные к этому адресу, доступны только с этой машины.  Некоторые ОС или системные сервисы привязывают к этому интерфейсу другие адреса из диапазона 127.*.*.*.  Также, администратор ОС может привязать к этому интерфейсу другие адреса вручную.
При привязке серверного сокета в качестве адреса можно указать значение IPADDR_ANY, соответствующее нулевой битовой строке.  Это значение говорит, что сокет нужно привязать ко всем доступным сетевым адресам операционной системы.

Выделенные диапазоны адресов IPv4

127.0.0.0/8 – подсеть для коммуникации внутри хоста. 127.0.0.1 - localhost

10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16 
site-local - частные сети, «фейковые адреса»

100.64.0.0/10 – carrier grade NAT, иногда также используется для частных сетей.
169.254.0.0/16 – link-local address, 
используются для автоконфигурации без DHCP

224.0.0.0/4 – мультикастные адреса

255.255.255.255 – link-local броадкаст

0.0.0.0 – INADDR_ANY, используется для привязки сервера к любому из адресов хоста\
16-битный номер порта определяется тем, что именно такую ширину имеет поле номера порта в заголовках пакетов TCP и UDP, поэтому этот параметр вряд ли будет изменен в обозримом будущем.
В Unix-системах, привязка серверного сокета к портам с номерами менее 1024 требует привилегий, которые по умолчанию есть только у пользователя root.  Большинство стандартных протоколов прикладного уровня по умолчанию используют порты с номерами менее 1024, например, ssh использует порт 22, HTTP – порт 80, HTTPS – порт 443.  Ограничение на номера портов для простых пользователей не позволяет им зарегистрировать собственный сервер вместо системного.
Как и у сокетов UNIX, привязать несколько сокетов одновременно к одной конечной точке невозможно.  После закрытия серверного сокета, конечная точка не становится доступна немедленно.  По умолчанию закрытый серверный сокет некторое время (до нескольких минут) существует в ядре в состоянии TIME_WAIT, чтобы ядру было проще интерпретировать «заблудившиеся» пакеты от старых попыток соединения.  Все это время, привязывать новые сокеты этому адресу и номеру порта невозможно.
Это может быть проблемой при разработке серверной программы (когда вам надо часто перезапускать ее) или если вам нужен постоянно доступный сервер, который вы хотите перезапускать сразу после штатной или аварийной остановки. 
Можно разрешить переиспользование номера порта, установив у сокета опцию SO_REUSEADDR.  Обратите внимание, что эта опция работает только у сокетов TCP и UDP, но не UNIX.
Операции с серверным сокетом после привязки
Собственно регистрация сокета в качестве серверного выполняется функцией listen(3SOCKET).  Первый параметр этой функции – это файловый дескриптор сокета.  Второй параметр нуждается в дополнительном объяснении.

Для приема соединения, серверный процесс должен выполнить функцию accept(3SOCKET).  Однопоточный сервер, обслуживающий несколько сокетов, может не все время проводить в вызове accept, а это означает, что запрос на входящее соединение может быть обработан не сразу.  За это время могут поступить несколько запросов.

Параметр backlog говорит ядру, сколько необработанных запросов на соединения может существовать одновременно.  При превышении этого количества, ядро будет отказывать в попытках соединения, пока сервер не примет хотя бы один из уже активных запросов.

Вызов listen(3SOCKET) не блокируется, но именно он и делает сокет серверным.  После вызова listen, серверный процесс должен вызвать функцию accept(3SOCKET).  Если нет входящих запросов на соединения, эта функция блокируется.  Если входящие запросы есть, драйвер протокола в ядре устанавливает соединение и создает новый файловый дескритптор, который и возвращает в качестве кода возврата.
Для сетевых сокетов, accept(3SOCKET) может также вернуть адрес клиента по указателю addr.  Параметр addrlen соответствует размеру региона памяти, на который указывает addr.  Разумеется, этот размер должен соответствовать размеру адреса используемого домена сокета (UNIX, INET, INET6 и т.д.).  Если этот указатель равен нулю, адрес клиента игнорируется.  В случае сокетов UNIX этот параметр не содержит полезной информации и обычно не используется.

Accept возвращает управление после того, как соединение уже установлено.  Если серверу не нравится адрес клиента (например, многие серверные приложения позволяют задать черные списки клиентов по IP адресам), он может сразу разорвать соединение или вернуть клиенту сообщение об ошибке, но клиент узнает, что на этом адресе и порту слушает активный сервер, и система потратит ресурсы на установление соединения.  Для сравнения, в API XTI/TLI приложение может узнать параметры запроса, прежде чем соглашаться принимать соединение.

Accept может вызываться многократно, пока серверный сокет не закрыт.  Важно помнить, что сокеты используют дескрипторы открытых файлов, а этот ресурс может быть ограничен административно или программно, например при помощи ulimit(2).  Исчерпание номеров дескрипторов открытых файлов может привести к ошибке accept.

Сокет, который возвращает accept, часто также называют серверным сокетом.  По поведению он похож на двунаправленную трубу: все записываемые в него данные читаются другим концом (клиентом), а все записываемое клиентом, можно прочитать.  Как и труба, сокет имеет внутренний буфер конечного размера, при переполнении или опустошении которого операции записи и, соответственно, чтения блокируются.    У сокетов UNIX размер этого буфера определяется параметрами ядра, у сокетов TCP вычисляется динамически на основании пропускной способности и времени прохождения пакетов по сети.
Как и у трубы, чтение – это разрушающая операция.  Прочитанные данные невозможно прочитать повторно.  Поэтому ситуация, когда несколько процессов читают из одного сокета, недопустима, но сам по себе сокетный API не предоставляет защиты от этого.

Как и у трубы, чтение возвращает только те данные, которые были в буфере трубы в момент чтения, то есть, скорее всего, меньше, чем указано в параметрах read(2).

Как и труба, сокет сохраняет последовательность байтов в передаваемых данных, но не пытается сохранить их разбиение на записи.  Иными словами, количество байт, прочитанных каждым отдельным вызовом read, не обязано совпадать с количеством байт, записанным соответствующим вызовом write, и даже не обязаны совпадать количество операций read и write, выполняемых соответствующими концами сокета.  В отличие от терминалов, сокет не пытается разбивать данные на строки.
Как и у трубы, чтение из сокета, который был закрыт на другом конце, возвращает конец файла (выглядит как чтение нуля байтов).  Запись в сокет, закрытый на другом конце, приводит к получению пишущим процессом сигнала SIGPIPE.  Впрочем, у сокетов это поведение можно отключить установкой опции SO_NOSIGPIPE.  В этом случае, запись в закрытый сокет будет просто возвращать ошибку.

Кроме явного закрытия, сокеты TCP могут рассоединиться самопроизвольно, если драйвер протокола сочтет, что потеря пакетов в сети слишком высока.  По стандарту, TCP должен разрывать соединение после потери трех пакетов подтверждения подряд. Это не обязательно означает, что сетевое соединение полностью разорвано, но драйвер протокола обычно не может различить слишком высокую потерю пакетов и физическую потерю связи.
Интересно, что Solaris и Linux не разрывают соединения TCP при логическом или физическом отключении сетевого интерфейса, через который эти соединения проходят.  Это позволяет проводить переконфигурацию сети без разрыва сокетов, но обычно не помогает при длительных сбоях сети.

Операции с клиентскими сокетами UNIX и TCP
Клиентские сокеты создаются той же функцией socket(3SOCKET), что и серверные.  Разумеется, домен, тип и протокол должны соответствовать параметрам сервера, к которому этот сокет планируется подключать.

Делать привязку (bind) для сокетов UNIX не следует.  Для сокетов TCP это делать не обязательно и обычно не нужно.  Привязка клиентского сокета может быть полезна, если у машины несколько сетевых адресов, и для некоторых из этих адресов сервер не доступен.

Само превращение сокета в клиентский и одновременно попытка установления соединения делаются функцией connect(3SOCKET),  В качестве адреса необходимо указать адрес конечной точки серверного сокета.  Если это сокет TCP, слушающий на адресе INADDR_ANY, необходимо указать один из «настоящих» адресов серверной машины.

Вызов connect может вернуться раньше, чем сервер сделает accept.  При установлении сетевого соединения, connect может блокироваться, особенно если сервер не доступен.  

Используя опцию SOCK_NONBLOCK можно реализовать асинхронный (неблокирующийся) connect.  Как ясно из названия, такой сокет не блокируется при connect, но и не становится доступен для передачи данных сразу после возврата этой функции.  Результат попытки соединения можно проверять при помощи select/poll и getsockopt(3SOCKET).

В отличие от accept, успешный connect не приводит к созданию нового сокета.  После успешного connect, сокет становится доступен для передачи данных (операций read и write).

Поведение операций read, write, select/poll и close для присоединенного клиентского сокета полностью аналогично поведению тех же операций для сокета, возвращаемого accept. 
Сокеты UDP 
User Datagram Protocol – это транспортный протокол, обеспечивающий обмен пакетами данных (датаграммами).
Современные компьютерные сети передают данные в виде пакетов.  На канальном уровне эти пакеты называют кадрами, на сетевом и транспортном – датаграммами.  Протоколы канального и сетевого уровня не обеспечивают надежной доставки пакетов и соблюдения их порядка.  

Потеря пакетов может быть связана с электрическими помехами, перегрузкой промежуточных коммутаторов и маршрутизаторов, а также с перегрузкой конечного устройства (получателя пакетов).  Нарушение порядка доставки пакетов возможно, если пакеты могут идти разными маршрутами.

Протокол TCP решает проблему потери пакетов за счет нумерации пакетов в пределах соединения (в действительности, нумеруются байты, а не пакеты) и отправки подтверждения на полученные пакеты.  Не получив подтверждения в течении определенного времени, передатчик обязан повторить отправку данных.

Из-за этого, протокол TCP имеет следующие недостатки:

TCP требует установления соединения, а это дорогая операция.  Требуется обмен тремя пакетами, так что время установления соединения не может быть менее 2*RTT, где RTT (Round Trip Time) – это время прохождения пакета от клиента до сервера и обратно.  Установленное соединение требует поддержания объектов (дескрипторов сокетов и блоков состояния протокола TCP) в ядрах ОС клиента и сервера.
TCP может работать только в режиме «точка-точка», соединяя один клиент и один сервер.  Многоточечные и широковещательные обмены данными невозможны.

TCP не обеспечивает немедленной доставки пакетов.  Для некоторых приложений (игры, телефония, видеоконференции, сбор данных с датчиков в режиме реального времени) задержки, возникающие при повторной передаче данных, нежелательны или недопустимы.

Если какой-то из перечисленных недостатков важен для вашего приложения, вам может быть целесообразно использовать протокол UDP, несмотря на его главный недостаток: ненадежную доставку пакетов.

Еще одним недостатком протокола UDP является отсутствие средств управления потоком.  Попросту говоря, если вы отправляете пакеты быстрее, чем ваш партнер может их обрабатывать, или даже быстрее, чем они могут проходить по сети, вы можете об этом не узнать, пока администратор сети не отключит вас за флудинг.

Современные операционные системы предоставляют возможность отправки и получения произвольных пакетов сетевого уровня только привилегированным приложениям.  Для простых пользователей доступна только отправка и получение пакетов UDP.  Такие пакеты имеют специальные заголовки, благодаря которым их нельзя использовать для подделки пакетов TCP и служебных протоколов.
Протокол UDP допускает отправку датаграмм размером около 64 килобайт (65507 байт для IPv4).  Этот размер равен максимальному размеру датаграммы протокола IP (2^16-1 или 65 535) минус размеры заголовка IPv4 (20 байт) и заголовка UDP (8 байт).  У IPv6 заголовок сетевого уровня больше, поэтому максимальный размер датаграммы UDP меньше.
Большинство сетей канального уровня использует пакеты гораздо меньшего размера: 1500 байт в старых сетях Ethernet, 9 килобайт в гигабитном Ethernet.  При использовании виртуальных частных сетей и некоторых других технологий полезный размер пакета может уменьшаться за счет заголовков VPN.  При передаче больших датаграмм через такие сети, драйвер протокола IP выполняет их фрагментацию, то есть, попросту говоря, делит датаграмму на несколько частей.

Протокол IP нумерует фрагменты датаграммы, но не обеспечивает их пересылку при потере, поэтому потеря любого из фрагментов приводит к потере всей датаграммы.  Иными словами, попытка передавать через UDP пакеты слишком большого размера может приводить к резкому повышению вероятности их потери.
Выбор максимального размера датаграммы представляет собой сложную задачу.  Протокол IP гарантирует доставку без фрагментации датаграмм размером 576 байт.  Для протоколов, предусматривающих обмен короткими одиночными сообщениями это может быть удовлетворительно.

Большинство домашних и офисных сетей используют размер пакета 1500 байт (поддержку фреймов 9 килобайт администраторы сетей обычно не рискуют включать, чтобы не получить проблем со старыми устройствами), но, как уже говорилось, полагаться на этот размер нельзя, так как в некоторых сегментах сети полезный размер пакетов может быть меньше.
Некоторые протоколы обмена мультимедийными данными реализуют аналог субпротокола TCP, известного под названием MTU Path Discovery (изучение максимальной единицы передачи через [данный] путь).  Этот субпротокол сводится к тому, чтобы передавать датаграммы все большего и большего размера, устанавливая на них флаг DF (Don’t Fragment, не фрагментировать), и останавливаясь при получении ошибки.

Использование сокетов UDP

Сокеты UDP не делятся на клиентские и серверные.  Сокет можно использовать для приема и передачи данных сразу после привязки (bind).  Непривязанный сокет использовать нельзя.
Как и в протоколе TCP, сокет идентифицируется IP-адресом и 16-битным номером порта.

Connect на сокетах UDP делать не обязательно.  Для датаграммных сокетов, этот вызов не устанавливает никакого соединения, но устанавливает адрес по умолчанию, куда будут отправляться пакеты.

При отправке пакета необходимо указать его адрес и номер порта назначения.  При этом, адрес и номер порта отправителя (сокета, который использовался для посылки сообщения) также сохраняется в заголовке датаграммы.

В действительности, это происходит и при использовании протокола TCP.  В сокетах TCP, адрес клиента доступен как выходной параметр accept.  Он же может быть получен в любой момент до закрытия сокета при помощи функции getpeername(3XNET).

Многие (но не все) протоколы прикладного уровня, работающие поверх UDP, предполагают отправку ответа на тот же сокет, с которого пришел запрос, то есть на адрес и номер порта отправителя запроса.

Системные вызовы read(2) и write(2) можно использовать с сокетами UDP, но по изложенным выше причинам это обычно неудобно, так как эти вызовы оперируют только данными пакета.  Вы не можете использовать write(2) с неприсоединенным сокетом, так как драйвер протокола не будет знать, куда отправлять пакет.
Удобнее всего использовать функции sendto(3C) и recvfrom(3C), которые позволяют, кроме данных пакета, указать или, соответственно, получить адрес получателя или, соответственно, отправителя.

В качестве адресов получателя можно указывать групповые (мультикастные) или широковещательные адреса.  Обратите внимание, что в IP нет широковещательного адреса «на весь интернет».  Пакет с адресом 255.255.255.255 распространяется только в пределах подсети, к которой подключен отправитель.

Датаграммы передаются и принимаются только целиком.  Все данные, которые вы укажете в параметрах write(2) или send/sendto будут отправлены одной датаграммой (разумеется, если вы не превысите ее максимальный размер).

При получении датаграммы, она также принимается целиком.  Если вы укажете read(2) или recv/recvfrom буфер меньшего размера, чем датаграмма, остаток данных будет отброшен.
Опции сокета

Функции getsockopt(3SOCKET) и setsockopt(3SOCKET) позволяют просмотреть или изменить параметры сокета.

По устройству эти функции похожи на изучавшийся ранее системный вызов fcntl(2).  Первым параметром каждой из этих функций передается файловый дескриптор сокета.  Затем, комбинация параметров level и optname указывают параметр, который вас интересует.  Значение параметра может быть как целым числом (включая булевское значение), так и структурой.  Тип значения обычно указывается в документации по соответствующей опции.  Многие опции доступны только для сокетов некоторых типов.  Полный список доступных опций для различных уровней можно найти в системном руководстве.
Примеры опций уровня сокета (SOL_SOCKET):

SO_REUSEADDR   разрешить/запретить повторное использование адреса для сокетов TCP и UDP   

SO_KEEPALIVE   разрешить/запретить пробные пакеты для сокетов TCP 

SO_LINGER      задержать закрытие сокета если не все данные  переданы

SO_BROADCAST   разрешитть/запретить передачу широковещательных пакетов (UDP)  

SO_SNDBUF      установить размер буфера для передачи

SO_RCVBUF      установить размер буфера для приема

Пробные (keepalive) пакеты для сокетов TCP полезны для соединений, по которым данные передаются с большими паузами.  Эта опция включает периодическую посылку пустых пакетов, на которые партнер по соединению должен отправить ответ.  Если такие пакеты не приходят, можно предположить, что партнер отключился или сетевое соединение разорвано.   В этом случае, мы узнаем о разрыве соединения гораздо раньше, чем нам потребуется передавать данные.  В некоторых ситуациях это может быть полезно.
Кроме того, некоторые слишком умные маршрутизаторы, в особенности с поддержкой NAT, разрывают сетевые соединения, если им кажется, что по ним слишком долго не передается данных.  Например, если вы откроете соединение ssh с сервером и какое-то время не будете в нем ничего печатать, такой маршрутизатор может вас отключить.  Включение SO_KEEPALIVE позволяет этого избежать.

Общие соображения о разработке сетевых приложений

Разработка сетевых приложений – сложная тема, которая далеко выходит за пределы данного курса.

Обычно, сокеты не используются для простой передачи потоков данных.  Чаще всего, сокеты используются для реализации определенного протокола.  В первом приближении, протокол можно описать как язык общения между взаимодействующими процессами (например, клиентом и сервером).
Сам по себе протокол – это документ или набор документов, которые описывают язык коммуникации.  Если эти документы приняты и опубликованы какой-то авторитетной организацией, их называют стандартом.  Например, большинство протоколов Internet опубликованы как стандарты IETF (Internet Engineering Task Force).  Если документы протокола вообще опубликованы и нет правовых (например, патентных) ограничений на его использование, такой протокол называют открытым.  Существует множество официально неопубликованных протоколов, которые называются проприетарными.

Интересно, что существует ряд проприетарных протоколов, реализуемых продуктами с открытыми исходными текстами.  Так, сервер управления контейнерами Linux и Windows docker – продукт с открытыми исходниками, но его разработчики не берут на себя обязательств соблюдать собственный протокол и оставляют за собой право вносить в него изменения, в том числе ломающие совместимость с предыдущими версиями.

Как правило, протокол описывает все или большинство аспектов взаимодействия, важные для разработчика: сокеты какого типа можно использовать, какие опции следует или нужно задавать, какие следует использовать номера портов, можно ли, и если можно, то как именно, использовать групповые и широковещательные адреса и т.д.
Также, протокол описывает формат сообщений и/или допустимые вариации формата.  Для потоковых сокетов обычно указывают также, как поток следует разбивать на сообщения.  Указывается, какие сообщения может отправлять клиент, какие – сервер, какие сообщения допустимы в качестве ответа и т.д.

Для многих популярных протоколов, например, HTTP, существуют готовые библиотеки для различных языков, реализующие этот протокол или его подмножество.  В нашем курсе использование таких библиотек запрещено, но на практике, разумеется, если возможно использовать такую библиотеку, это следует делать.

Часто перед разработчиком ставят задачу разработать только один из компонентов сетевого приложения, например, только клиент или только сервер.  Парный ему компонент в этом случае оказывается просто данностью.  В этом случае, выбор протокола и механизма взаимодействия более или менее однозначен.

Если перед командой разработчиков стоит задача разработать одновременно и клиент, и сервер, они могут разработать собственный протокол, но на практике часто проще использовать или взять за основу какой-то из множества существующих.

Сокеты UNIX и TCP более-менее явно диктуют разработчикам клиент-серверную модель взаимодействия, когда один из компонентов приложения (сервер) постоянно запущен, принимает соединения (слушает на серверном сокете) и обрабатывает соединения от множества клиентов, часто параллельно.  Многие прикладные протоколы на основе UDP также строятся по этой схеме.
Клиентский компонент таких приложений может быть похож на большинство программ, которые мы разрабатывали в этом курсе.  Вместо открытия файла, он открывает соединение с сервером, проводит какой-то диалог и завершается.  Вся работа может быть выполнена в одном процессе и одном потоке.

Сервер, от которого требуется обслуживать много клиентов, должен быть устроен иначе.  Он запускается, устанавливает слушающий сокет и входит в бесконечный цикл.  Часто такой цикл может завершиться только аварийно, например, посланным извне сигналом.  В этом цикле сервер выполняет accept и обрабатывает входящие соединения.

Требование обрабатывать запросы клиентов параллельно можно понять так, что для каждого клиента следует создавать свой процесс или поток.  Поскольку процессы в Unix наследуют все данные родителя, включая открытые сокеты, создание процесса на каждого клиента кажется простым и привлекательным решением.  Иногда это может быть целесообразно, особенно если разные клиенты должны исполняться от имени разных учетных записей Unix, или если по другим причинам нужна изоляция клиентов друг от друга.  
Иногда изоляция клиентов в отдельных процессах может быть нецелесообразна или невозможна, например если работа сервера состоит в изменении какого-то глобального состояния, видимого всем клиентам.  Простейшим примером такого приложения может быть сервер для продажи билетов на киносеанс (глобальным состоянием в этом случае будет база данных с номерами занятых кресел).  

Впрочем, даже в этом случае можно реализовать еще один серверный процесс, который будет отвечать только за хранение и изменение глобального состояния (например, сервер базы данных), но не за всю остальную коммуникацию с клиентом.  Тогда по-прежнему можно будет создавать отдельные процессы для каждого клиента.  На самом деле, подавляющее большинство веб-приложений реализовано именно таким образом.
Создавать процессы и даже нити на каждого клиента дорого по ресурсам и во многих случаях этого делать не следует, даже если глобального разделяемого состояния нет.  Многие серверные приложения (как с разделяемым состоянием, так и без него) могут быть эффективно реализованы с использованием мультиплексирования ввода/вывода (системных вызовов select(3C)/poll(2) или их нестандартных аналогов) или асинхронного ввода/вывода.
Использование мультиплексирования ввода/вывода требует перехода к так называемой событийно-ориентированной архитектуре, когда программа состоит из функций или методов, непосредственно обрабатывающих события (в данном случае, отдельные сообщения клиентов) и так называемого «главного цикла» или «менеджера» (или «диспетчера») событий.  Менеджер событий принимает все входящие события и вызывает соответствующие функции или методы для обработки каждого.
Событийно-ориентированный подход также популярен при разработке приложений с графическими интерфейсами.  В действительности, большая часть ядер современных ОС также реализована на основе аналогичного подхода, только там множество «менеджеров событий», а не один.
Главный секрет при разработке событийно-ориентированного приложения состоит в том, что все обработчики должны работать и завершаться (возвращать управление в главный цикл) быстро.  Они не должны ни на чем блокироваться и не должны делать длительных вычислений.  Тогда сервер сможет обработать множество клиентских соединений в одном потоке или в небольшом числе потоков.

Вопрос, что делать если вам нужно что-то вычислить или на чем-то заблокироваться, в общем случае выходит за пределы данного курса.  Общие советы состоят в том, чтобы найти неблокирующийся аналог требуемой операции или вынести «плохие» операции в отдельный поток или процесс.  Как реализовать эти советы на практике, решающим образом зависит от конкретной ситуации.
