УПРАВЛЕНИЕ ФАЙЛАМИ

Обзор

В разделе, посвященном вводу/выводу, вы узнали как открывать файлы, читать из них и писать в них. В этом разделе вы узнаете, как получить доступ к управляющей информации о файле и к информации о состоянии файла. Вы также узнаете, как можно изменить часть этой информации. Управляющая информация и информация о состоянии файла хранится в отдельной структуре данных, называемой инод (inode). Каждый инод идентифицируется номером, уникальным в пределах файловой системы. Любой файл единственным образом определяется в системе своим inode-номером и номером устройства файловой системы, содержащей этот файл. Инод содержит такую информацию, как размер файла, права доступа, владелец, тип файла, различные временные отметки и т. д.  Кроме того, файловая система хранит в иноде информацию о размещении блоков файла на носителе, но эта информация пользователю напрямую не доступна.

В этом разделе описываются системные вызовы, которые получают и изменяют информацию в inode. Эти системные вызовы не работают с данными, содержащимися файле. Кроме того вы изучите системные вызовы, которые устанавливают максимальный размер файла и изменяют права доступа существующего файла.

Доступность файла - access(2)

Системный вызов access(2) определяет, доступен ли файл для чтения, модификации, или исполнения и просто его существование. В отличие от других системных вызовов, которые проверяют права доступа файла, access(2) использует реальные идентификаторы пользователя и группы вызывающего процесса, чтобы проверить права доступа файла. Для проверки прав доступа от имени эффективного идентификатора, необходимо использовать аналогичный вызов eaccess(2)

Аргументы access(2):

   path   Абсолютное или относительное путевое имя файла. Как для всех остальных системных вызовов, каждая директория  из путевого имени должна быть доступна на поиск. Иначе системный вызов будет неудачным.

   amode  Этот аргумент  конструируется с  помощью побитового  ИЛИ  из следующих символьных констант, описанных в <unistd.h>:

          режим        проверяет 

          R_OK         чтение 

          W_OK         изменение

          X_OK         исполнение (поиск)

          F_OK         существование

          Вы можете проверить существование файла, даже если у вас нет прав на  доступ к  этому  файлу.  Для  директорий  право  на исполнение означает право на поиск в этой директории.

Проверка прав доступа при помощи access(2) гораздо дешевле, чем аналогичная проверка при помощи open(2).

Возвращаемое значение access(2) указывает, разрешен ли запрашиваемый доступ.

Доступность файла - Пример

Эта программа определяет, доступен ли файл для чтения, изменения, исполнения и просто его существование. Она работает следующим образом:

3    Этот препроцессорный макрос определяет количество элементов в массиве table[]. Поскольку препроцессорный макрос — это просто текстовая подстановка, его определение может стоять перед определением самого массива.

8-16 Эта таблица используется для перевода режимов доступа на английский.

18-24     Этот цикл проверяет четыре режима доступа файла.

19-21     Если вызов access(2) успешен для данного режима, печатается соответствующее сообщение.

22-23     Если access(2) неуспешен, то сообщение об ошибке выводится с помощью perror(3).

Это пример демонстрируется следующим образом:

$ access access

exists - ok

execute - ok

write: Text file busy

read - ok

$ access /etc/passwd

exists - ok

execute: Permission denied

write: Permission denied

read - ok

В первом случае программа используется для проверки прав доступа исполняемого программного файла. Система не допускает доступа на изменение к файлу, который исполняется в данный момент, даже если у вас есть права на запись в него. Во втором случае программа используется для проверки прав доступа файла /etc/passwd.

Файл: access.c

                      ДОСТУПНОСТЬ ФАЙЛА - ПРИМЕР

 1 #include <stdio.h>

 2 #include <unistd.h>

 3 #define   TABLESIZ   (sizeof(table)/sizeof(*table))

 4

 5 main(int argc, char *argv[])

 6 {

 7      int i;

 8      static struct {

 9       int mode;

10       char *text;

11      } table[ ] = {

12       { F_OK, "exists" },

13       { X_OK, "execute" },

14       { W_OK, "write" },

15       { R_OK, "read" }

16      };

17

18      for (i = 0; i < TABLESIZ; i++) {

19       if (access(argv[1], table[i].mode) != -1)

20           printf("%s - ok\n",

21                table[i].text);

22       else

23            perror(table[i].text);

24      }

25 }

Получение и установка ограничений для пользователя

Системный вызов ulimit(2) используется, чтобы определять и устанавливать некоторые ограничения. Этот вызов аналогичен системным вызовам getrlimit(2)/setrlimit(2), но появился гораздо раньше и поддерживается для совместимости со старыми программами. Рекомендуется использовать getrlimit(2)/setrlimit(2).  Встроенная команда shell ulimit(1) также может использоваться для установки этих ограничений.

Аргумент cmd может принять значение одной из следующих символьных констант:

UL_GETFSIZE Возвращает текущее ограничение процесса на максимальный размер файла. Размер измеряется в блоках по 512 байт.

UL_SETFSIZE Устанавливает ограничение на размер файла.  Только суперпользователь может увеличить это ограничение. Остальные могут только уменьшить его.  Может быть полезно ограничить размер файла при отладке программы, которая создает файлы или удлиняет существующие файлы.

UL_GMEMLIM  Возвращает максимально допустимое значение границы выделяемой памяти.  Это значение можно использовать при проверке того, что программа пытается получить память с помощью brk(2) или sbrk(2) больше, чем допустимо. Изменить соответствующий параметр при помощи ulimit(2) невозможно.

UL_GDESLIM  Возвращает ограничение, устанавливаемое программно при конфигурации системы, на число файлов, которые процесс может одновременно держать открытыми.

newlimit используется при cmd равном UL_SETFSIZE. Это новый размер файла в блоках.

Получение и установка маски создания файла

Системный вызов umask(2) используется, чтобы установить параметр cmask (в некоторых документах этот параметр также называется umask): маску ограничения прав доступа к создаваемым файлам или маску создания файла. Параметр cmask является частью окружения процесса и упоминался в разделе «Файловый ввод-вывод». Shell использует umask(2) при исполнении встроенного оператора umask(1).

Аргумент cmask - это новое значение маски создания файла. Аргумент, задающий права доступа для open(2), модифицированный с помощью cmask, используется для получения прав доступа файла при его создании. Права вычисляются по форме mode & (^cmask), где mode — третий параметр open(2). Таким образом, биты, установленные в cmask, не будут присутствовать в правах доступа.

Например, если вы хотите разрешить всем в вашей группе и всем остальным читать, но не писать в ваши файлы, тогда вам следует установить cmask равным 022 (в языке C числовые константы, начинающиеся с 0, интерпретируются как восьмеричные).

Установка маски создания файла - Пример

Этот пример демонстрирует, как использовать umask(2). Первый аргумент этой программы - новая маска создания. Остальные аргументы — команда, которая будет исполняться как подпроцесс.

12   Значение новой маски (представленное как восьмеричное число) преобразуется в long с помощью библиотечной функции strtol(3).

13   Устанавливается новое значение маски создания. umask(2) возвращает старое значение.

14-17     Печатается новое и старое значение маски создания файла.

19-23     Создается порожденный процесс. Он наследует родительскую маску. Подпроцесс исполняет программу, заданную в arg[2].

Программа демонстрируется следующим образом:

$ umask

0022

$ who > file1

$ setumask 027 sort -o file2 < file1

Old filemode creation mask: 0022

New filemode creation mask: 0027

$ ls -l file?

-rw-r--r--   1 imr     ustg        1258 Apr  3 14:59 file1

-rw-r-----   1 imr     ustg        1258 Apr  3 15:00 file2

$ umask

0022

Опция -o функции sort(1) указывает на файл вывода. Значение маски, установленное с помощью umask(2), действует только во время исполнения программы и не меняет cmask родительского процесса shell, что демонстрируется повторным вызовом команды umask(1).

Файл: setumask.c

               УСТАНОВКА МАСКИ СОЗДАНИЯ ФАЙЛА - ПРИМЕР

 1 #include <sys/types.h>

 2 #include <stdio.h>

 3 #include <fcntl.h>

 4 #include <stdlib.h>

 5 #include <sys/stat.h>

 6 #include <unistd.h>

 7

 8 main(int argc, char *argv[])

 9 {

10     mode_t newmask, oldmask;

11

12     newmask = strtol(argv[1], (char **) NULL, 8);

13         oldmask = umask(newmask);

14     printf("Old filemode creation mask: %04o\n",

15                 oldmask);

16     printf("New filemode creation mask: %04o\n",

17                 newmask);

18

19     if (fork() == 0) {

20                 execvp(argv[2], &argv[2]);

21         perror(argv[2]);

22         exit(127);

23     }

24 }

Определение состояния файла

Системный вызов stat(2) используется для получения информации о состоянии файла. Нет необходимости в праве доступа на чтение, изменение и исполнение для исследуемого файла. Однако, все директории в путевом имени файла должны быть доступны на поиск. Системный вызов fstat(2) используется для уже открытых файлов. Системный вызов lstat(2) используется для символических связей (понятие символической связи рассматривается в разделе «Управление директориями»). Если файл не является символической связью, lstat(2) ведет себя так же, как stat(2).

У stat(2), fstat(2) и lstat(2) следующие аргументы:

path Путевое имя файла или символической связи. Используется для системных вызовов stat(2) и lstat(2).

fildes    Дескриптор открытого файла, используется для системного вызова fstat(2).

buf  Указатель на структуру stat. Системный вызов stat(2) заполняет структуру stat информацией о файле. Список полей этой структуры приводится на следующей странице

Состояние файла

Структура stat используется для получения информации о состоянии файла. Поля структуры заполняются системными вызовами stat(2), fstat(2) и lstat(2).

У структуры stat следующие поля:

 st_dev   Это поле  идентифицирует файловую  систему, которая содержит заданный файл. Это значение можно использовать как аргумент ustat(2),  чтобы   получить  больше  информации  о  файловой системе.

 st_ino   Inode-номер заданного  файла. Файл однозначно определяется с помощью st_dev и st_ino.

 st_mode  Это поле  содержит биты  прав доступа  к файлу,  тип файла и специальные биты.  Это поле  обсуждается более  подробно  на следующих страницах раздела. Биты доступа и специальные биты могут быть изменены с помощью системного вызова chmod(2).

 st_nlink Число  жестких связей заданного  файла.  Другими словами, это  число ссылающихся  на заданный  файл записей в директориях. Это понятие подробнее рассматривается в разделе «Управление директориями». Поле  изменяется с  помощью  системных  вызовов link(2) и ulink(2).

 st_uid   Пользовательский   идентификатор    владельца   файла.    Он изменяется с  помощью системных вызовов chown(2) и lchown(2) (для символических связей).

 st_gid   Идентификатор группы  заданного файла. Он также изменяется с помощью  системных   вызовов  chown(2)   и  lchown(2)   (для символических связей).

 st_rdev  Это  поле применяется  только  для  байт-  и  блок-ориетированных специальных файлов и является идентификатором устройства, на которое этот файл ссылается.

 st_size  Размер файла  в байтах. Он изменяется при записи в файл. Для специальных файлов этот размер всегда равен нулю.

 st_atime Время последнего  чтения файла.  Для директории это время не изменяется при  ее поиске  (с помощью cd), но изменяется при просмотре содержания  директории (с помощью ls), так как при этом  читается   файл  директории.   Это  время   изменяется следующими системными  вызовами: creat, mknod, utime и read.

 st_mtime Время  последней   записи  в   файл.  Это  время  изменяется следующими системными  вызовами: creat, mknod, utime и write.

 st_ctime Время изменения состояния файла. Это время не изменяется при чтении и модификации содержимого файла.  Это время  изменяется  следующими  системными           вызовами: chmod,  chown, creat,  link, mknod,  pipe, unlink, utime и write.

Состояние файла - st_mode

Поле режима файла, st_mode, разделено на три набора битов: тип файла, специальные биты (setiud/setgid и «липкий» бит) и биты прав доступа. Для интерпретации st_mode используются символьные константы, определенные в <stat.h>

S_IFMT используется для выделения типа файла из поля режима файла. Примеры на следующей странице показывают, как использовать структуру stat и перечисленные символьные константы.

<sys/stat.h>

#define S_IFMT          0xF000  /* type of file */

#define S_IAMB          0x1FF   /* access mode bits */

#define S_IFIFO         0x1000  /* fifo */

#define S_IFCHR         0x2000  /* character special */

#define S_IFDIR         0x4000  /* directory */

/* XENIX definitions are not relevant to Solaris */

#define S_IFNAM         0x5000  /* XENIX special named file */

#define S_INSEM         0x1     /* XENIX semaphore subtype of IFNAM */

#define S_INSHD         0x2     /* XENIX shared data subtype of IFNAM */

#define S_IFBLK         0x6000  /* block special */

#define S_IFREG         0x8000  /* regular */

#define S_IFLNK         0xA000  /* symbolic link */

#define S_IFSOCK        0xC000  /* socket */

#define S_IFDOOR        0xD000  /* door */

#define S_IFPORT        0xE000  /* event port */

#define S_ISUID         0x800   /* set user id on execution */

#define S_ISGID         0x400   /* set group id on execution */

#define S_ISVTX         0x200   /* save swapped text even after use */

#define S_IREAD         00400   /* read permission, owner */

#define S_IWRITE        00200   /* write permission, owner */

#define S_IEXEC         00100   /* execute/search permission, owner */

#define S_ENFMT         S_ISGID /* record locking enforcement flag */

#define S_IRWXU         00700   /* read, write, execute: owner */

#define S_IRUSR         00400   /* read permission: owner */

#define S_IWUSR         00200   /* write permission: owner */

#define S_IXUSR         00100   /* execute permission: owner */

#define S_IRWXG         00070   /* read, write, execute: group */

#define S_IRGRP         00040   /* read permission: group */

#define S_IWGRP         00020   /* write permission: group */

#define S_IXGRP         00010   /* execute permission: group */

#define S_IRWXO         00007   /* read, write, execute: other */

#define S_IROTH         00004   /* read permission: other */

#define S_ISFIFO(mode)  (((mode)&0xF000) == 0x1000)

#define S_ISCHR(mode)   (((mode)&0xF000) == 0x2000)

#define S_ISDIR(mode)   (((mode)&0xF000) == 0x4000)

#define S_ISBLK(mode)   (((mode)&0xF000) == 0x6000)

#define S_ISREG(mode)   (((mode)&0xF000) == 0x8000)

#define S_ISLNK(mode)   (((mode)&0xF000) == 0xa000)

#define S_ISSOCK(mode)  (((mode)&0xF000) == 0xc000)

#define S_ISDOOR(mode)  (((mode)&0xF000) == 0xd000)

#define S_ISPORT(mode)  (((mode)&0xF000) == 0xe000)

Печать состояния файла - Пример

Эта программа печатает информацию о состоянии файла. Распечатываются все поля структуры stat, полученной с использованием stat(2). Программа работает следующим образом:

13   Объявление структуры stat.

15-18     Первый аргумент - имя файла. Второй аргумент — адрес структуры stat. Система заполняет структуру информацией о файле.

19-20     Печатаются имя файла и inode-номер.

21   Функция prntmode() печатает информацию из моды файла. Текст этой функции приведен дальше в этом разделе.

22-23     Печатаются число жестких связей и размер файла.

24-25     Эти функции печатают идентификатор пользователя и различные временные отметки файла. Тексты этих функций приведены дальше в этом разделе.

Эта программа демонстрируется на выполняемом файле и директории следующим образом:

$ stat stat # executable file

file name: stat         i-number: 6028

regular file    permissions: 755

links: 1        file size: 24899

user ID: 49026 name: jrs        group ID: 46014 group: ustg

last access:            Tue Dec 17 11:49:42 1989

last modification:      Tue Dec 17 10:19:45 1989

last status change:     Tue Dec 17 10:19:45 1989

$ stat /etc # directory

file name: /etc         i-number: 1258

directory       permissions: 775

links: 6        file size: 3024

user ID: 0 name: root   group ID: 3 group: sys

last access:            Tue Dec 17 02:30:16 1989

last modification:      Tue Dec 17 10:25:33 1989

last status change:     Tue Dec 17 10:25:33 1989

Файл: stat.c

                   ПЕЧАТЬ СОСТОЯНИЯ ФАЙЛА - ПРИМЕР

 1 #include <stdio.h>

 2 #include <sys/types.h>

 3 #include <stdlib.h>

 4 #include <sys/stat.h>

 5 static void prntuser(struct stat *);

 6 static void prntimes(struct stat *);

 7 static void prntmode(struct stat *);

 8

 9 /* print the status of a file */

10

11 main(int argc, char *argv[])

12 {

13     struct stat stbuf;

14

15     if (stat(argv[1], &stbuf) == -1) {

16         perror(argv[1]);

17         exit(1);

18     }

19     printf("file name: %s\t\t", argv[1]);

20     printf("i-number: %lu\n", stbuf.st_ino);

21     prntmode(&stbuf);

22     printf("links: %lu\t", stbuf.st_nlink);

23     printf("file size: %ld\n", stbuf.st_size);

24     prntuser(&stbuf);

25     prntimes(&stbuf);

26

27     exit(0);

28 }

29

Печать состояния файла - Пример (Продолжение)

Пример на следующей странице распечатывает права доступа файла. Он работает следующим образом:

35-53     Оператор switch печатает тип файла. Обратите внимание, как в строке 36 тип файла выделяется из моды файла. Оператор switch здесь уместен, так как файл может принадлежать только к одному типу.

39,43     Идентификатор специального устройства определен только для байт- и блок-ориетированных специальных файлов.

54-59     Если установлен любой из битов установки идентификатора пользователя, установки идентификатора группы или "липкий" бит, тогда печатается соответствующее сообщение. Обратите внимание, что одновременно могут быть установлены несколько битов.

60   Печатаются права доступа файла. Обратите внимание, как последние девять битов выделяются для печати.

Эта программа демонстрируется на байт- и блок-ориентированном специальном файле следующим образом:

$ stat /dev/tty38           # character special file

file name: /dev/tty38           i-number: 1722

character special file  special device: 5926    permissions: 622

links: 1        file size: 0

user ID: 49026 name: jrs        group ID: 46014 group: ustg

last access:            Tue Dec 17 11:54:57 1989

last modification:      Tue Dec 17 11:54:57 1989

last status change:     Tue Dec 17 11:54:57 1989

$ stat /dev/dsk/2s4 # block special file

file name: /dev/dsk/2s4         i-number: 146

block special file      special device: 36      permissions: 600

links: 1        file size: 0

user ID: 0 name: root   group ID: 0 group: root

last access:            Tue Dec 17 11:16:23 1989

last modification:      Tue Oct  9 10:43:45 1989

last status change:     Tue Oct  9 10:43:45 1989

Файл: stat.c

            ПЕЧАТЬ СОСТОЯНИЯ ФАЙЛА - ПРИМЕР (ПРОДОЛЖЕНИЕ)

32

33 static void prntmode(struct stat *stbuf)

34 {

35     switch(stbuf->st_mode & S_IFMT) {

36     case S_IFDIR:

37         printf("directory\t");

38         break;

39     case S_IFCHR:

40         printf("character special file\t");

41         printf("special device: %lu\t", stbuf->st_rdev);

42         break;

43     case S_IFBLK:

44         printf("block special file\t");

45         printf("special device: %lu\t", stbuf->st_rdev);

46         break;

47     case S_IFREG:

48         printf("regular file\t");

49         break;

50     case S_IFIFO:

51         printf("named pipe\t");

52         break;

53     }

54     if (stbuf->st_mode & S_ISUID)

55         printf("setuid\t");

56     if (stbuf->st_mode & S_ISGID)

57         printf("setgid\t");

58     if (stbuf->st_mode & S_ISVTX)

59         printf("sticky\t");

60     printf("permissions: %o\n", stbuf->st_mode & 0777);

61 }

62

Доступ к БД учетных записей

В структуре stat, информация о пользователе и группе файла хранится в виде числовых идентификаторов uid и gid. Для распечатки информации о файле, удобно было бы перевести эту информацию в имена пользователя и группы.  Для этого необходимо обратиться к базе данных учетных записей. В традиционных Unix-системах эта база хранилась в текстовых файлах /etc/passwd и /etc/group (в более современных также в файле /etc/shadow). Современные системы могут также использовать распределенные сетевые базы, такие, как NIS, NIS+ и LDAP. Если ваша программа самостоятельно анализирует файл /etc/passwd, она потребует адаптации для работы на системах, использующих LDAP. Поэтому рекомендуется использовать стандартные библиотечные функции, которые поддерживают все типы и форматы БД учетных записей, поддерживаемые текущей версией системы, и используют именно ту БД, из которой настроены брать информацию стандартные утилиты, такие, как login(1) и su(1).

Стандартные библиотечные функции getpwent(3C), getpwuid(3C) и getpwnam(3C) возвращают указатель на структуру, которая содержит разбитую на поля строку из файла /etc/password или другой БД учетных записей, в зависимости от конфигурации системы. Каждая строка в файле представлена в формате структуры password, определенной следующим образом:

struct passwd {

        char            *pw_name;

        char            *pw_passwd;

        uid_t   pw_uid;

        gid_t   pw_gid;

        char            *pw_age;

        char            *pw_comment;

        char            *pw_gecos;

        char            *pw_dir;

        char            *pw_shell;

};

Замечание: Поле pw_comment не используется. Другие поля имеют значения, соответствующие описанным в password(4). При первом вызове getpwent(3C) возвращает указатель на первую структуру password в файле. В следующий раз getpwent(3C) вернет указатель на следующую структуру password. Последовательные вызовы могут использоваться для поиска во всем файле.

getpwuid(3C) ищет от начала файла, пока не найдет структуру с полем идентификатора пользователя равным uid. Возвращает указатель на найденную структуру.

getpwnam(3C) ищет от начала файла, пока не найдет структуру с полем регистрационного имени пользователя равным name. Возвращает указатель на найденную структуру.

Вызов setpwent(3C) предоставляет возможность вести последующий поиск с помощью функции getpwent(3C) с начала файла. 

endpwent(3C) может быть вызвана, чтобы закрыть файл паролей после завершения обработки.

fgetpwent(3C) возвращает указатель на следующую структуру pasword в потоке f, формат которого соответствует формату /etc/password.

Замечание: эти библиотечные функции возвращают указатель на структуру, которая расположена в сегменте данных. Следовательно, значения в структуре должны быть скопированы перед последующими вызовами этих функций. Если достигнут конец файла или возникнет ошибка чтения, то функция вернет NULL.

В традиционных Unix-системах в поле pw_passwd хранился хэш пароля. В SVR4 информация о паролях не хранится больше в /etc/password. Информацию о паролях содержит файл /etc/shadow, который доступен для чтения только root. Это защищает от словарной атаки, позволяющей определить пароли пользователей путем подбора значений с совпадающей хэш-функцией.

Получение доступа к файлу групп

Функции getgrent(3C), getgrgid(3C) и getgrnam(3C) возвращают указатель на структуру, которая содержит разбитую на поля строку из файла /etc/group. Каждая строка представлена в формате структуры group, определенной следующим образом:

grp.h:

struct group {

        char            *gr_name;

        char            *gr_passwd;

        gid_t   gr_gid;

        char            **gr_mem;

};

При первом вызове getgrent(3C) возвращает указатель на первую структуру group в файле. В следующий раз getgrent(3C) вернет указатель на следующую структуру group. Последовательные вызовы могут использоваться для поиска во всем файле.

getgrgid(3C) ищет от начала файла, пока не найдет структуру с полем идентификатора группы равным gid. Возвращает указатель на найденную структуру.

getpgram(3C) ищет от начала файла, пока не найдет структуру с полем имени группы равным name. Возвращает указатель на найденную структуру. 

Вызов setgrent(3C) предоставляет возможность вести последующий поиск с помощью функции getgrent(3C) с начала файла. 

endgrent(3C) может быть вызвана, чтобы закрыть файл групп после завершения обработки.

fgetgrent(3C) возвращает указатель на следующую структуру group в потоке f, формат которого соответствует формату /etc/group.

Замечание: эти библиотечные функции возвращают указатель на структуру, которая расположена в сегменте данных. Следовательно, значения в структуре должны быть скопированы перед последующими вызовами этих функций. Если достигнут конец файла или возникнет ошибка чтения, то функция вернет NULL.

Печать имени пользователя - Пример

Конец файла stat.c приведен на следующей странице. Функция prntuser() выводит на печать идентификаторы пользователя и группы, вместе с соответствующими именами пользователя и группы. Функция prntimes() печатает временные отметки файла в понятном формате.

Эти функции работают следующим образом:

71-72     Объявляются указатели на структуры password и group.

74-76     Печатается имя пользователя, полученное по идентификатору пользователя.

77-79     Печатается имя группы, полученное по идентификатору группы.

88-93     Печатаются три временные характеристики файла в понятном формате.

Файл: stat.c

                  ПЕЧАТЬ ИМЕНИ ПОЛЬЗОВАТЕЛЯ - ПРИМЕР

64 #include <pwd.h>

65 #include <grp.h>

66

67 /* print user and group name */

68

69 static void prntuser(struct stat *stbuf)

70 {

71     struct passwd *pw;

72     struct group *grp;

73

74     pw = getpwuid(stbuf->st_uid);

75     printf("user ID: %ld name: %s\t",

76         stbuf->st_uid, pw->pw_name);

77     grp = getgrgid(stbuf->st_gid);

78     printf("group ID: %ld group: %s\n",

79         stbuf->st_gid, grp->gr_name);

80 }

81

82 #include <time.h>

83

84 /* print the three time stamps */

85

86 static void prntimes(struct stat *stbuf)

87 {

88     printf("last access: \t\t%s",

89         ctime(&stbuf->st_atime));

90     printf("last modification: \t%s",

91         ctime(&stbuf->st_mtime));

92     printf("last status change: \t%s",

93         ctime(&stbuf->st_ctime));

94 }

Изменение прав доступа файла

Системный вызов chmod(2) может изменить специальные биты и биты прав доступа  файла. Этот системный вызов также используется одноименной командой chmod(1).

Аргументы chmod(2):

path Путевое имя файла или устройства. Используется в системном вызове chmod(2).

fildes    Дескриптор открытого файла. Используется в системном вызове fchmod(2).

mode Этот двенадцатибитовый аргумент используется для изменения специальных битов и битов прав доступа. В отличие от open(2), параметр chmod(2) не подвергается преобразованию в соответствии с cmask.

Чтобы изменить права доступа файла, эффективный пользовательский идентификатор процесса, вызвавшего chmod(2), должен совпадать с пользовательским идентификатором владельца файла. Также, пользователь root (в Solaris также обладатель привилегии PRIV_FILE_OWNER, см privileges(5)) может менять права доступа всех файлов.

Воздействие chmod(2) можно наблюдать, если вызвать stat(2) с данным файлом и проверить поле st_mode структуры stat.

Кроме традиционной маски прав доступа, многие современные Unix-системы поддерживают списки управления доступом произвольного вида (discretionary ACL). Такой ACL состоит из последовательности записей, каждая из которых содержит идентификатор, тип (флаг, указывающий, содержит ли запись идентификатор пользователя или группы) и биты прав на чтение, запись и исполнение. Отдельного права изменять права не предусмотрено, для изменения ACL необходимо, чтобы эффективный идентификатор процесса совпадал с идентификатором хозяина файла или имел привилегию менять права доступа для произвольных файлов. Для просмотра и модификации ACL файла следует использовать системные вызовы acl(2) и facl(2) или команды setfacl(1) и getfacl(1). Эти вызовы в нашем курсе подробно не рассматриваются. Поддержка ACL требуется как на уровне ядра ОС, так и на уровне файловой системы; во многих случаях, поддержка ACL может включаться или выключаться при монтировании файловой системы.

Изменение прав доступа файла - Пример

Эта программа демонстрирует, как использовать системный вызов chmod(2). Это упрощенная версия команды chmod(1). Она работает следующим образом:

10   Новые права доступа получены из первого аргумента и преобразуются к восьмеричному виду.

12-15     Изменяются права доступа файла, заданного вторым аргументом.

Эта программа демонстрируется следующим образом:

$ >file

$ ls -l file

-rw-r--r--   1 wjj     ustg           0 Dec 17 13:47 file

$ setmode 4755 file

$ ls -l file

-rwsr-xr-x   1 wjj     ustg           0 Dec 17 13:47 file

Файл: setmode.c

                ИЗМЕНЕНИЕ ПРАВ ДОСТУПА ФАЙЛА - ПРИМЕР

 1 #include <sys/types.h>

 2 #include <sys/stat.h>

 3 #include <stdio.h>

 4 #include <stdlib.h>

 5

 6 main(int argc, char *argv[])

 7 {

 8     mode_t newmode;

 9

10     newmode = strtol(argv[1], (char **) NULL, 8);

11

12     if (chmod(argv[2], newmode) == -1) {

13                 perror(argv[2]);

14         exit(1);

15     }

16

17     exit(0);

18 }

Изменение владельца и группы файла

Системный вызов chown(2) изменяет владельца файла. lchown(2) изменяет владельца файла символической связи. fchown(2) изменяет владельца открытого файла, используя дескриптор файла. Идентификаторы пользователя и группы могут быть изменены одновременно. Команды chown(1) и chgrp(1) реализованы с использованием этого системного вызова.

Большинство современных Unix-систем ограничивают возможность изменения владельца файла, потому что владение пользователя файлом не только кодирует права доступа, но и означает, что файл учитывается дисковой квотой этого пользователя. В Solaris, это ограничение регулируется директивой set rstchown в файле /etc/system либо может устанавливаться параметрами монтирования файловой системы. Определить, действуют ли ограничения на chown в заданной файловой системе можно вызовом pathconf(2) с параметром _PC_CHOWN_RESTRICTED. 

Если chown ограничен, менять хозяина файла могут обладатели привилегий PRIV_FILE_CHOWN (по умолчанию это пользователь root) или PRIV_FILE_CHOWN_SELF (privileges(5)). Если chown не ограничен, владелец файла (точнее, процесс с эффективным идентификатором равным идентификатору владельца) также может изменять идентификатор владельца файла. Изменение параметра rstchown требует перезагрузки системы.

Для изменения идентификатора группы достаточно быть владельцем файла.

Аргументы системного вызова:

path Путевое имя файла, используется chown(2) и lchown(2).

fildes    Дескриптор открытого файла, используется fchown(2).

owner     Новый пользовательский идентификатор файла.

group     Новый идентификатор группы файла.

Если owner или group равно -1, соответствующий идентификатор не изменяется.

Воздействие chown(2) можно наблюдать, если вызвать stat(2) с данным файлом и проверить поле st_gid структуры stat.

Установка времени доступа и изменения файла

Системный вызов utime(2) используется для изменения времени последнего доступа и последнего изменения файла. Это может быть полезно при копировании файлов или их распаковке из архива, чтобы время модификации копии соответствовало времени модификации оригинала, а не моменту копирования.

Аргументы utime(2):

path Путевое имя файла

times     Адрес структуры utimbuf, содержащей новые временные отметки.

          struct utimbuf {

                  time_t actime;          /* access time */

                  time_t modtime;         /* modification time */

          };

Если times равно нулю, время доступа и изменения файла устанавливаются равными текущему времени. Чтобы использовать utime(2) таким образом, процесс должен иметь эффективный идентификатор пользователя равный владельцу данного файла или иметь право на запись в файл.

 Если times не равно нулю, оно интерпретируется как указатель на struct itimbuf, и времена доступа и изменения устанавливаются равными значениям, содержащимися в структуре. Только владелец файла или суперпользователь может так использовать utime(2).

В обоих случаях, время создания файла устанавливается равным текущему времени.

Команда touch(1) использует utime(2).

Изменение временных отметок файла - Пример

Эта программа демонстрирует, как работает системный вызов utime(2). Она устанавливает временные отметки вашего файла равными соответствующим временным отметкам другого файла или равными текущему времени. Этот пример является упрощенной версией команды touch(1).

Эта программа работает следующим образом:

16-23     Если первый аргумент - путевое имя файла, то получаем его времена последнего доступа и изменения. Отсутствие первого аргумента указывается с помощью "-".

24-25     Если первый аргумент равен "-", указатель на times устанавливаем равным NULL, для задания текущего времени.

26-29     Изменяем временные характеристики второго файла.

Эта программа демонстрируется следующим образом:

$ ls -ld /uxm2/tmm

drw-r--r--   4 tmm     ustg         240 Dec 15 10:38 /uxm2/tmm

$ date

Wed Dec 17 18:17:15 EST 1986

$ ls -l file

-rw-r--r--   1 tmm     ustg           0 Dec 11 15:35 file

$ settime - file

$ ls -l file

-rw-r--r--   1 tmm     ustg           0 Dec 17 18:18 file

$ settime /uxm2/tmm file

$ ls -l file

-rw-r--r--   1 tmm     ustg           0 Dec 15 10:38 file

Файл: settime.c

              ИЗМЕНЕНИЕ ВРЕМЕННЫХ ОТМЕТОК ФАЙЛА - ПРИМЕР

 1 #include <stdio.h>

 2 #include <sys/types.h>

 3 #include <stdlib.h>

 4 #include <sys/stat.h>

 5 #include <utime.h>

 6

 7 main(int argc, char *argv[])

 8 {

 9     struct stat stbuf;

10     struct utimbuf timestamp, *times = &timestamp;

11

12     if (argc < 3) {

13         printf("usage: \t%s otherfile yourfile\n", arg

14         exit(1);

15     }

16     if (argv[1][0] != '-') {

17         if (stat(argv[1], &stbuf) == -1) {

18             perror(argv[1]);

19             exit(2);

20         }

21         times->actime = stbuf.st_atime;

22         times->modtime = stbuf.st_mtime;

23     }

24     else

25         times = NULL;

26     if (utime(argv[2], times) == -1) {

27         perror(argv[2]);

28         exit(3);

29     }

30     exit(0);

31 }

Установка длины файла

Функция truncate(3C) используется для установки заданной длины у файла. truncate(3C) требует, чтобы пользователь с эффективным пользовательским идентификатором процесса имел право на запись в данный файл. ftruncate(3C) требует, чтобы файл был открыт на запись.

Аргументы truncate(3C) и ftruncate(3C):

path Путевое имя файла.

fildes    Дескриптор файла, открытого на запись.

length    Если файл был длиннее чем length, байты за length станут недоступны и дисковое пространство будет освобождено. Если файл был короче чем length, размер файла будет установлен равным length. В этом случае, байты между старым и новым концами файла будут считываться как нули.

Поиск файла

Библиотечная функция pathfind(3G) используется для поиска файла в списке директорий. Аргументы pathfind(3G):

path Список разделенных двоеточием (:) директорий, в которых ведется поиск. Пустой path трактуется, как текущая директория.

name Имя файла, который ищется в заданном списке директорий.

mode Задает некоторые характеристики искомого файла. Это строка букв опций из набора rwxfbcdpugks, где буквы задают, соответственно, доступность по чтению, доступность по изменению, доступность по исполнению, нормальный файл, специальный блок-ориентированный, специальный байт-ориентированный, директорию, FIFO, установку бита идентификатора пользователя, установку бита идентификатора группы, "липкий бит" и ненулевой размер. Опции чтения, изменения и исполнения проверяются для реального идентификатора пользователя и группы. Если mode - пустая строка, не задается никаких характеристик для поиска файла.

Если файл name со всеми характеристиками, заданными с помощью mode, найден в какой-либо из директорий, перечисленных в path, тогда pathfind(3G) возвращает указатель на строку, содержащую имя директории из path, за которым идет косая черта(/), за которой идет name.

Замечание: Программы, использующие библиотечные функции из секции (3G), должны быть скомпилированы с опцией -lgen, чтобы компилятор подключил библиотеку libgen.a.

Поиск файла - Пример

На следующей странице приведен пример использования pathfind(3G). Пример работает следующим образом:

9    Массивы объявляются как static, так чтобы они инициализировались нулями.

17-18     Пользователь пытается ввести mode, которая задает характеристики отыскиваемого файла.

20-21     Пользователь пытается ввести имена директорий для поиска. Точка (.) интерпретируется как текущая директория. Двоеточие (:) также интерпретируется как текущая директория, потому что ее ввод добавляет пустой элемент в список директорий.

23-24     Директории читаются в массив temp.

25-26     Производится проверка, что размер массива, отведенного под хранение списка директорий, не превысил предельного значения.

29   Новая директория вставляется в конец списка директорий поиска.

30   В конец списка директорий добавляется двоеточие (:), приготавливая вставку следующей директории.

32   Последнее двоеточие стирается из списка директорий.

33-36     Осуществляется поиск файла, заданного в командной строке, в списке директорий, введенных пользователем. Если файл найден в одной из директорий, то печатается имя этой директории.

Программа демонстрируется следующим образом:

$ pathfind ls

Enter mode (CTRL<D> for no mode): rx

Enter directories to be searched

End input with <CTRL/D>

/etc

/bin

/usr/bin

.

/instr/jrs/bin

ls is found in /bin/ls

Файл: pathfind.c

                         ПОИСК ФАЙЛА - ПРИМЕР

 1 #include <stdlib.h>

 2 #include <stdio.h>

 3 #include <libgen.h>

 4 #include <string.h>

 5 #define MAXLEN 256

 6

 7 main(int argc, char *argv[])

 8 {

 9     static char temp[50], dir[MAXLEN], mode[10];

10     char *ptr;

...

17     printf("Enter mode (<CRTL/D> for no mode): ");

18     scanf("%s", mode);

19

20     printf("\nEnter directories to be searched\n");

21     printf("End input with <CTRL/D>\n");

22     for(;;) {

23     if (scanf("%s",temp) == -1)

24         break;

25     if (strlen(dir) + strlen(temp) > MAXLEN) {

26         printf("last input not allowed\n");

27         break;

28     }

29     strcat(dir,temp);

30     dir[strlen(dir)] = ':';

31     }

32     dir[strlen(dir) - 1] = '\0';

33     if ((ptr = pathfind(dir,argv[1],mode)) == NULL)

34     printf("\n%s not found\n",argv[1]);

35     else

36     printf("\n%s found in %s\n",argv[1],ptr);

37     exit(0);

38 }

Генерация имени для временного файла

Библиотечная функция mktemp(3C) используется для получения уникального имени, которое обычно используется для временных файлов. Аргументом mktemp(3C) является шаблон имени файла, заканчивающийся шестью буквами X, то есть подстрокой XXXXXX. mktemp(3C) заменяет XXXXXX на уникальные символы. При генерации этих символов используются pid процесса и внутренний счетчик для каждого процесса, так что последовательный вызов mktemp(3C) в одном процессе будет порождать разные имена.

mktemp(3C) не проверяет уникальности сгенерированного имени файла. Файл рекомендуется создавать с комбинацией флагов O_CREATE | O_EXCL, и при обнаружении, что такой файл уже существует, повторно вызывать mktemp(3C).

Библиотечные функции tmpfile(3S) и tmpname(3S) также используются для создания имени временного файла.

Создание временного файла - Пример

Пример, приведенный на следующей странице, показывает как использовать mktemp(3C) для создания имени временного файла. Пример работает следующим образом:

9    Объявляется массив tempfile. Он будет содержать имя временного файла.

12-17     Имя временного файла формируется из первых восьми символов имени программы, за которыми следуют подставляемые вместо XXXXXX функцией mktemp(3C) уникальные символы.

19   Печатается имя временного файла.

21-25     Временный файл создается и открывается на чтение и запись.

27   Чтение и запись временного файла опущены.

29   Временный файл уничтожается.

Программа демонстрируется следующим образом:

$ mktemp

temporary file name is: mktempa001SL

$

Файл: mktemp.c

                  СОЗДАНИЕ ВРЕМЕННОГО ФАЙЛА - ПРИМЕР

 1 #include <stdlib.h>

 2 #include <stdio.h>

 3 #include <string.h>

 4 #include <unistd.h>

 5 #include <fcntl.h>

 6

 7 main(int argc, char *argv[])

 8 {

 9     static char tempfile[15];

10     int fd;

11

12     strncpy(tempfile, argv[0], 8);

13     strcat(tempfile, "XXXXXX");

14     if (mktemp(tempfile) == NULL) {

15     printf("cannot create temporary file name\n");

16     exit(1);

17     }

18

19     printf("temporary file name is: %s\n",tempfile);

20

21     if ((fd = open(tempfile, O_RDWR | O_CREAT,

22     0640)) == -1) {

23     perror(argv[0]);

24     exit(0);

25     }

26

27     /* use temporary file */

28

29     unlink(tempfile);

30     exit(0);

31 }

